Zarzadzenie Nr m }‘20’?

Wo;ta G Elk
Z dnia ....2¢0 % ‘204?

w sprawie wprowadzenia do uzytku stuzbowego
»Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Elk”
oraz ,Instrukcji zarzadzania systemem informatyeznym, sluzacym do przetwarzania
danych osobowych w Urzedzie Gminy E1k”
oraz w sprawie powolania Administratora Systemu Informatycznego (ASI)

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 r. poz. 922 z pézn. zm.) oraz w zwiazku z § 3 Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz waruokéw technicznych i
organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024 z pézn. zm.)
zarzadzam, co nastepuje:

§1
Wprowadzam do uzytku shuzbowego ,,Polityke¢ bezpieczefistwa przetwarzania danych
osobowych w Urzedzie Gminy Eik” stanowiacg zalgcznik numer 1.

§2
Wprowadzam do uzytku shizbowego ,Instrukcje =zarzadzania systemem
informatycznym, shuzacym do przetwarzania danych osobowych w Urzedzie Gminy Etk”
stanowiaca zatacznik numer 2.

§3
Wojt Gminy Elk, ktéry jest Administratorem Danych Osobowych (ADO), jednoczeénie
wykonuje w Urzgdzie Gminy Etk czynnosci Administratora Bezpieczenstwa Informacji

(ABI).
§4

Wyznaczam Pana Jacka Kruszewskiego na Administratora Systemu Informatycznego (ASI)
w Urzedzie Gminy Eik.

§5
Tracag moc zarzadzenia: Nr 532/2013 Wéjta Gminy Etk z dnia 25 c¢zerwca 2013 r., Nr
577A/2013 Wéjta Gminy Etk z dnia 19 sierpnia 2013 r., Nr 533/2013 Wéjta Gminy Elk z
dnia 25 czerwca 2013 1. oraz 577B/2013 Wéjta Gminy Etk z dnia 19 sierpnia 2013 r.

§6

Zarzadzenie wechodzi w Zycie z dniem podpisania.

Pod wigledem
uwagnlewnoszq
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Zaljcznik nr 1
do Zarzadzenia Nr .. 5_5:7- £
Wéjta Gminy Etk z dnia ... O, 015,y

Polityka bezpieczenstwa
przetwarzania danych osobowych

w Urzedzie Gminy Eik

Rozdzial 1
POSTANOWIENIA OGOLNE

§1

Polityka bezpieczefistwa przetwarzania danych osobowych w Urz¢dzie Gminy Eik, zwana
dalej ,Polityks”, jest dokumentem, kt6rego celem jest okreslenie podstawowych regul
dotyczacych zapewnienia bezpieczefistwa w zakresie danych osobowych przetwarzanych
w zbiorach danych osobowych administrowanych przez Urzad Gminy Efk.

§2

Polityka zostala opracowana na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922 z pén. zm.) w celu realizacji § 3
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024 z p6zn. zm.).

§3

Polityka bezpieczenstwa ma zastosowanie w przypadku przetwarzania danych osobowych
w formie:
1. papierowej tj. kartotek, skorowidz6w, ksiag, wykazéw i innych zbioréw,
2. elektronicznej tj. przetwarzanie danych osobowych z uzyciem systemu
informatycznego oraz urzadzef wehodzacych w jego skiad.

§4

Tlekroé w Polityce jest mowa o:
1. Administrator Danych Osobowych - zwanym réwniez ADO, nalezy przez
to rozumie¢ Wéjta Gminy EIk, odpowiedzialnego za przetwarzanie danych osobowych
w urzedzie, w szczegdlnosci za zapewnienie odpowiedniej ich ochrony i nadzér nad
przestrzeganiem ustawy i przepisow wykonawczych oraz Polityki, Instrukcji oraz
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Instrukcji zarzadzania systemem informatycznym stuzgeym do przetwarzania danych
osobowych w Urzedzie Gminy Elk,

2. Administrator Systemu Informatycznego (ASI) - osoba odpowiedzialna
za sprawno$¢ i konserwacje oraz wdrozenie technicznych zabezpieczen systeméw
informatycznych w przetwarzanych zbiorach danych osobowych Urzedu Gminy Elk,

3. danych osobowych — rozumie si¢ przez to kazda, informacje dotyczaca osoby fizycznej,

pozwalajaca na okreflenie tozsamosci tej osoby; informacja, ktéra pozwoli

na zidentyfikowanie danej osoby,

GIODO - rozumie sie przez to Generalny Inspektor Ochrony Danych Osobowych,

Instrukeji — rozumie si¢ przez to w»Instrukeje zarzadzania systemem informatycznym

stuzacym do przetwarzania danych osobowych w Urzedzie Gminy EIk”, dokument

stanowiacy zalacznik numer 2 do ZarzadzeniaNr ............ Wéita Gminy Elk z dnia ...

6. integralnosci danych osobowych - rozumie si¢ przez to wlasciwosé zapewniajaca,
ze dane osobowe nie zostaly zmienione lub zniszczone W sposéb nieautoryzowany,

7. osobie trzeciej - rozumie si¢ przez to kazda osobg nieuprawnions tj. nieupowazniong
do dostepu do danych osobowych lub zbioréw tych danych,

8. poufnoéé danych osobowych - rozumie si¢ przez to wlasciwosé zapewniajaca, ze dane
nie sg udostepniane nieupowaznionym podmiotom,

9. przetwarzaniu danych osobowych - rozumie si¢ przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak np. zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,

10. rozliczalnosci danych osobowych - rozumie si¢ przez to wlasciwosé zapewniajgca,
ze dzialania podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko temu
podmiotowi,

11. sieci lokalnej — rozumie si¢ przez to polqczenie systeméw informatycznych Urzedu
Gminy Efk wylacznie dla wlasnych potrzeb przy wykorzystaniu urzadzen i sieci
telekomunikacyjnej,

12. systemie informatycznym - nalezy przez to rozumieé zespdt  wspblpracujacych

hoa

programowych zastosowanych w celu przetwarzania danych,

13. ustawie — rozumie si¢ przez to ustawg z dnia 29 sierpnia 1997 . o ochronie danych
osobowych (Dz. U. z 2016 1., poz. 922 z péZn. zm.),

14.zabezpieczenie danych osobowych - rozumie si¢ przez to wdrozenie i eksploatacje
stosowanych srodkéw technicznych i organizacyjnych zapewniajacych ochrong danych
przed ich nieuprawnionym przetwarzaniem,

15. zbiorze danych osobowych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostgpnych wedtug okreslonych kryteriéw,
niezaleznie od tego, czy zestaw ten jest rozproszony fub podzielony funkcjonalnie,

§5

Administrator Danych Osobowych jest zobowigzany do zastosowania $rodkéw
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych
w urzedzie, a w szczegélnosci:

1. zabezpieczyé dane przed ich udostgpnieniem osobom  trzecim; upowaznia
pracownikéw do przetwarzania danych osobowych zgodnie z zakresem ich
obowigzkow,

2. zapobiegaé przed zabraniem danych przez osobg trzecia,



zapobiegaé przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych,

podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpieczenistwa przetwarzania danych osobowych w urzedzie.

§6

Administrator Danych Osobowych (ADO) powolye Administratora Systemu
Informatycznego (ASI).

§7

Do zadan ASI nalezy:

2.

~ o

zarzqdzame systemem informatycznym, w ktérym przetwarzane sa dane osobowe,
zapewnienie bezpieczenistwa systemu informatycznego, w ktérym przetwarzane
sa dane osobowe, biezacy monitoring i zapewnienie cigglosci pracy systemu,
przeciwdzialanie dostepowi do systemu informatycznego os6b trzecich,
odpowiada za sprawno$é, Konserwacje oraz wdrozenie technicznych zabezpieczeni
systemu informatycznego shuzacego do przetwarzania danych osobowych,

nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw
w systemie informatycznym shuzacym do przetwarzania danych osobowych -
nadawanie uprawniei do przetwarzania danych osobowych w postaci
identyfikatora uzytkownika systemu (login) i ich aktualizacja,

tworzenie kopii zapasowych,

zapewnienie bezpiecznej wymiany danych w sieci lokalnej oraz nadzér
nad przesylaniem danych za poérednictwem urzadzen teletransmisji,

opracowanie procedur okreslajacych zarzadzanie systemem informatycznym
w Urzedzie Gminy Elk i ich aktualizacja,

diagnozowanie zdarzeri i usuwanie awarii sprze¢tu stuzacego do przetwarzania
danych osobowych,

10. w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego

informowanie ADO o naruszeniu i wspo6ldziatanie z nim przy usuwaniu skutkow
naruszenia,

11. kontrola aktualno$¢ i prawidlowosci dzialania oprogramowania antywirusowego,
12. prowadzenie ewidencji sprzgtu komputerowego i oprogramowania, ewidencji

oprogramowania specjalistycznego i ewidencji oprogramowania antywirusowego,

13. przeprowadzanie kontroli komputeréw oraz sporzgdzanic raz w roku

inwentaryzacji sprz¢tu oraz oprogramowania znajdujacego si¢ w urzedzie,

14. wykonywanie innych zadah wynikajacych z Polityki i z Instruke;i.

§8

Do zadari naczelnikéw wydzialow oraz do pracownikéw zajmujgcych
samodzielne stanowiska w zakresie ochrony danych osobowych nalezy:

1.

wystepuja z wnioskiem do ADO o nadanie podlegtym pracownikom upowaznien
do przetwarzania danych osobowych w urzgdzie; wzor wniosku stanowi zalacznik
numer 1 do niniejszej Polityki,



2. wystgpuja z pisemnym wnioskiem do ASI o nadanie identyfikatora dostepowego
do systemu informatycznego osobie upowaznionej do przetwarzania danych
osobowych w formie elektronicznej; wzér wniosku stanowi zalacznik numer 2
do niniejszej Polityki,

3. zglaszaja do pracownika ds. dowodéw osobistych i ewidencji dzialalnogci
gospodarczej zamiar utworzenia nowego zbioru danych osobowych oraz zmian
W zbioru juz istniejacych; wzér wniosku stanowi zalaeznik numer 8 do niniejszej
Polityki,

4. sprawuja nadzér nad zabezpieczeniem zbioréw danych osobowych
przetwarzanych w wydziale, w szczegélnosci przetwarzanych w formie
papierowej,

5. zarzadzaja zasobem danych osobowych w ramach realizowanych zadan.

§9

Do zadan pracownika ds. dowodéw osobistych i ewidencji dzialalnosci
gospodarczej nalezy:
1. przygotowywanie wnioskéw zgloszefi rejestracyjnych i  aktualizacyjnych
dotyczacych zbioréw danych osobowych do GIODO we wspblpracy
z naczelnikami oraz z pracownikami zajmujacymi samodzielne stanowiska,
2. sporzadzanie upowazniefi do przetwarzania danych osobowych oraz upowazniefi
przebywania w obszarze przetwarzania danych osobowych,
3. prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych
W urzedzie; wzér ewidencji stanowi zalacznik numer 3 do Polityki.

§ 10

Dane osobowe moga byé przetwarzane wylacznie przez osoby do tego uprawnione
na podstawie upowaznienia wydawanego przez ADO oraz po podpisaniu o§wiadczenia w nim
zawartego; wzor upowaznienia stanowi zatgcznik numer 4 do Polityki.

§11

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana
przestrzega¢ nastgpujace zasady:

1. dane osobowe nalezy przetwarzaé wylacznie w zakresie ustalonym przez ADO,
zgodnie z upowaznieniem, Jedynie w celu wykonywania obowigzk6w stuzbowych;
zakres dostgpu do danych osobowych w przypadku przetwarzania ich w systemie
informatycznym przypisany jest réwniez do identyfikatora uzytkownika,

2. nalezy zachowaé tajemnicg danych osobowych; przestrzeganie tajemnicy
obowiazuje przez caly okres zatrudnienia, a takze po rozwiazaniu stosunku
pracy/stazu/praktyk lub po odwolaniu z pelnionej funkcji,

3. nalezy przestrzegaé procedur bezpiecznego przetwarzania danych osobowych,
przede wszystkim dokonywaé zmiany hasta dostepu do systemu informatycznego
nie rzadziej niz co 30 dni,




4. nalezy zapoznaé si¢ z przepisami w zakresie ochrony danych osobowych oraz
postanowieniami Polityki, a w przypadku przetwarzania danych w systemie
informatycznym réwniez z postanowieniami Instrukcji oraz zlozy¢ oswiadczenie
potwierdzajace ten fakt,

5. stosowaé okreslone przez ADO procedury oraz wytyczne majace na celu zgodne
z prawem przetwarzanie danych osobowych,

6. zabezpiecza¢ dane przed ich udostgpnianiem osobom trzecim.

Rozdzial 11

BUDYNKI I POMIESZCZENIA,
W KTORYCH PRZETWARZANE SA DANE OSOBOWE

§12

Wszystkie pomieszczenia, ktére tworza obszar przetwarzania danych osobowych, znajduja si¢
w budynku Urzedu Gminy Elk przy ul. T. Kosciuszki 284, 19 — 300 Eik.

§13

Ze wzgledu na duze nagromadzenie danych osobowych, szczegblnie chronione przed
dostepem os6b trzecich sa; serwerownia, archiwom zakladowe oraz pomieszczenia, w ktorych
znajdujq si¢ zbiory danych osobowych.

§ 14

Pomieszczenia, tworzace obszar przetwarzania danych osobowych, zabezpiecza si¢ przed
dostepem oséb trzecich na czas nieobecno$ci w nim o0séb upowaznionych do przetwarzania
danych osobowych.

§15

Przebywanie os6b trzecich w obszarze przetwarzania danych osobowych, jest dopuszczalne
tylko przez osoby upowaznione przez ADO lub w obecnosci osoby upowaznionej do
przetwarzania danych osobowych; wzér upowaznienia do przebywania w obszarze
przetwarzania danych osobowych stanowi zatacznik numer 5 do Polityki; wzér wniosku o
wydanie upowaznienia do przebywania stanowi zalacznik numer 6 do niniejszej Polityki

§ 16

Wykaz pomieszczeri, w ktérych przetwarzane sa dane osobowe zawiera zalacznik numer 7 do
niniejszej Polityka.



Rozdzial 111
ZBIORY DANYCH OSOBOWYCH

§17

Naczelnicy oraz pracownicy zajmujacy samodzielne stanowiska w urzgdzie sq zobowigzani
do zglaszania na piémie pracownikowi ds, dowodéw osobistych i ewidencji dziatalnosci
gospodarczej informacji o planowanym zatozeniu nowego zbioru danych osobowych lub o
zmianach dotyczacych zbioréw juz istniejacych. W zgloszeniu nalezy podaé¢ nazwe zbioru,
dane osobowe, jakie hedqa w nim przetwarzane, miejsce przechowywania Zbioru, forme
przetwarzania danych w zbiorze oraz program, ktéry bedzie zastosowany do przetwarzania
danych osobowych w formie elektronicznej; wzér zgloszenia stanowi zalacznik numer 8 do
niniejszej Polityki.

§18

Wykaz zbioréw danych osobowych, forma ich przetwarzania oraz wskazanie programéw
zastosowanych do przetwarzania tych danych stanowi zatacznik numer 9 do Polityki.

§ 19

Opis struktury zbioréw danych osobowych oraz wskazanie miejsca ich przechowywania w
Urzedzie Gminy Etk stanowi zatacznik numer 10 do Polityki.

§20

Przeplyw danych osobowych wystgpuje migdzy zbiorami danych osobowych przetwarzanych
w systemie PUMA i odbywa si¢ na zasadzie wewngetrznych mechanizméw importu i eksportu
danych.

§21

1. Przeptyw danych osobowych nastgpuje miedzy polaczonymi zbiorami danych osobowych
i innymi zbiorami: ewidencja ludnosci, kontrahenci, wyborey, kadry, place, ewidencja
dzialalnosci gospodarczej i srodki trwate:

a) ewidencja ludnosci: imie i nazwisko, PESEL, data urodzenia, adres zameldowania
-> dane przeptywaja do -> wyborcy,

b) ewidencja ludnosci: imiona i nazwisko, adres zamieszkania, nazwisko rodowe,
imiona rodzicéw, nazwisko rodowe matki, data urodzenia, miejsce urodzenia,
dokument tozsamosci, obywatelstwo, pleé, stan cywilny, PESEL .> dane
przeplywaja do -> kontrahenci,

¢) kontrahenci: imig i nazwisko, PESEL, data urodzenia, adres zameldowanig —> dane
przeplywajg do -> ewidencja dzialalnosci gospodarczgj,

d) kontrahenci: imie i nazwisko, PESEL, data urodzenia, adres zameldowania -> dane
przeplywajg do -> érodki trwale,

¢) kontrahenci: imiona i nazwisko, adres zamieszkania, nazwisko rodowe, imiona
rodzicéw, nazwisko rodowe matki, data urodzenia, miejsce urodzenia, dokument
tozsamosci, obywatelstwo, pleé, stan cywilny, PESEL -> dane przeplywaja do ->
kadry,
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f) kadry: imi¢ i nazwisko, PESEL, data urodzenia, adres zameldowania, skiadniki
wynagrodzenia -> dane przeptywaja do -> place,
g) woda, §cieki 1 gospodarka odpadami —> kontrahenci: imi¢, nazwisko, PESEL, adres.

2. Pozostale zbiory sa rozproszone, co uniemozliwia przeptyw danych pomiedzy nimi.
§22

Kopie zapasowe zbioréw danych osobowych sa tworzone przez ASI zgodnie z metods
tworzenia i przechowywania kopii zapasowych zbioréw danych osobowych opisang w
Instrukcji w rozdziale V §19 — §22.

Rozdzial IV

POSTEPOWANIE W PRZYPADKU NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

§ 23

Kazdy pracowmk Urzedu Gminy Eik, ktéry stwierdzil:
naruszenie zawartosci zbioru danych osobowych,
u;awmeme metod pracy lub sposobéw dzialania programu osobom trzecim,
naruszenie bezpieczenstwa systemu informatycznego,
naruszenie technicznego stanu urzadzef, stuzacych do przetwarzania danych
osobowych,
5. zmiang jako$ci transmisji danych w sieci telekomunikacyjnej, mogaca wskazywad
na naruszenie zabezpieczenia tych danych,
6. zaistnienie innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych
(np. zalanie, pozar, itp.)
zobowiazany jest niezwlocznie powiadomic¢ o tym fakcie ADO, a w przypadku nieobecnosci
ADO powiadomi¢ ASI.

AW

§24

W przypadku, gdy niemozliwe jest zgloszenie naruszenia przetwarzania danych osobowych
ADO lub ASI, nalezy ten fakt zglosi¢ bezposrednio przelozonemu.

§ 25

Do czasu przybycia ADO na miejsce naruszenia ochrony danych osobowych, nalezy:

1. niezwlocznie podja¢é czynnoéci niezbedne dla powstrzymania niepozadanych
skutkéw zaistnialego naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie w miarg
mozliwosci ustalié¢ przyczyny lub sprawcow,

2. rozwazyé wstrZzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,
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3. zaniecha¢ (o ile to mozliwe) dalszych planowanych przedsigwzigé, ktére wigzg si¢ z
zaistniatym naruszeniem i moga utrudni¢ udokumentowanie i analize,

podjac inne dzialania stosownie do objawéw,

udokumentowaé wstepnie zaistniate naruszenie, _

nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasy przybycia
ADO.

CVIN

§ 26

W przypadku naruszenia ochrony danych osobowych ADO poucza i instruuje osoby, ktére
dopuscily si¢ uchybien i dokumentuje zaistniaty przypadek sporzadzajac raport. Wzér raportu
stanowi zalacznik numer 11 do niniejszej Polityki. W razie koniecznosci ADO Zmieni

stosowane zabezpieczenia organizacyjne i techniczne,

§ 27

W przypadku, gdy zdarzenie ma charakter przestepstwa, ADO zawiadamia o tym fakcie
Policje.

Rozdzial V

SRODKI TECHNICZNE I ORGANIZACYJINE ZAPEWNIAJACE
POUFALOSC, INTEGRALNOSC I ROZLICZALNOSC
PRZETWARZANIA DANYCH OSOBOWYCH

§28

Srodki ochrony fizycznej:

1. budynek Urz¢du Gminy Eik Jest zabezpieczony alarmem,

2. budynek jest kontrolowany przez system monitoringu (kamery znajdujg sie
na korytarzach, w kolo budynku i na parkingu); zastosowano zapis archiwalny,
W pomieszczeniach sg zamontowane czujniki ruchu,

3. zastosowano system przeciwpozarowy, ktérego centrala znajduje si¢ w sekretariacie
(pokéj numer 10, I pigtro); pomieszczenia, w ktérych przetwarza si¢ dane,
zabezpieczone sg przed sku: 1 pozaru za pomocg wolnostojacych gasnic,
znajdujacych si¢ na korytarzach,

4. pomieszczenia, tworzace obszar przetwarzania danych osobowych, sg
zabezpieczone drzwiami z materialéw uniemozliwiajacych tatwy dostep oraz
wyposazone sq w zamki; pomieszczenie, w ktérym znajduje sig Serwer,
zabezpieczone jest drzwiami metalowymi,

5. dostep fizyczny do serwera, zawierajacego zbiér bazy danych osobowych, zastrzega
si¢ wylacznie dla ADO i ASI Iub 0sdb przez nich upowaznionych. Inne osoby moga
znajdowa¢ si¢ w pomieszczeniu wylacznie w obecnogci ADOIub AS],

6. drzwi sa zamykane na klucz w przypadku opuszczenia pomieszczenia przez ostatnig

osobe,



7.

9.

10.

11.

13.

14.

w sekretariacie urzedu (pok6j numer OA, parter) znajduje si¢ szafka, przeznaczona
na przechowywanie duplikatu kluczy do pomieszczen, w kiérych przetwarzane sa
dane osobowe; dodatkowy zapas kluczy znajduje si¢ w pokoju ADO (pokdj numer
13, I pigtro),

dane osobowe przetwarzane w wersji papierowej (np. segregatory, rejestry itp.) lub
elektronicznej (np. dyskietki, CD, pamig¢ flash itp.) po zakoficzeniu pracy sa
przechowywane w zamykanych na klucz meblach biurowych, szafach metalowych
lub pancernych, klucze od szafek nalezy zabezpieczyé przed dostgpem o0sdb
trzecich,

monitory komputeréw, na ktérych przetwarzane sa dane, ustawione sg w sposéb
uniemozliwiajacy podglad danych osobowych osobom trzecim,

wydruki tymczasowe i dokumenty, ktore zawieraja dane osobowe,
po wykorzystaniu sq kasowane w sposéb mechaniczny za pomocg niszczarek
dokumentoéw,

dokumenty elektroniczne np. e-mail, projekty pism, ktore zawieraja w tresci dane
osobowe, sa usuwane ze stacji roboczej po wykorzystaniu najpbZniej w ciagu
miesigca od zakonczenia danej sprawy,

.w przypadku, gdy zachodzi konieczno$é naprawy sprz¢tu komputerowego

zawierajgcego dane osobowe poza siedziba urzedu, naprawa taka odbywa sie
w obecnosci ASI. W przypadku uszkodzenia samego nosnika, zawierajacego dane
osobowe, nalezy zatroszczyé si¢ o trwale usunigcie znajdujacych si¢ na nim danych
osobowych; czynnosci tych dokonuje ASI,

kopie zapasowe danych osobowych oraz wymienne noéniki danych
sq przechowywane w pomieszczeniu serwerowni,

obowigzkiem pracownikéw, ktérzy korzystaja z przenosnych komputeréw i innych
noénikéw np. dyskietki, CD, pamigé flash, zawierajacych dane osobowe, jest
zachowanie szczegdlnej ostroznosci podczas ich uzytkowania, transportu lub
przechowywania poza pomieszczeniami, ktére tworza obszar przetwarzania danych
osobowych.

§ 29

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjne oraz
O $rodki ochrony w ramach narz¢dzi programowych:

1.

dostep do systemu operacyjnego komputera, w kiérym przetwarzane sg dane
osobowe zabezpieczony jest za pomocg procesu uwierzytelniania z wykorzystaniem
niepowtarzalnego identyfikatora uzytkownika (login) i hasla,

dostgp do systemu operacyjnego komputeréw, w ktérych przetwarzane s dane
osobowe w zwiazku z wydawaniem dowodéw osobistych oraz w zwiazku
z obowiazkiem meldunkowym =zabezpieczone sa 2za pomoca procesu
uwierzytelniania z wykorzystaniem karty procesorowe;j i kodu PIN,

zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak
np. robaki, wirusy, konie trojanskie, rootkity,

komputery przenosne i inne nosniki np. dyskietki, CD, pamig¢ flash po zakoriczeniu
pracy sa przechowywane w zamykanych na klucz meblach biurowych, szafach
metalowych lub pancernych, klucze od szafek nalezy zabezpieczy¢ przed dostgpem
0s0b trzecich,

zastosowano $rodki umozliwiajacy okreélenie praw dostgpu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych,




Srodki
1.

2,

zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane
sq dane osobowe,

zastosowano mechanizm automatycznej blokady dostepu do systemu
informatycznego w przypadku diuzszej nieaktywnosci pracy uzytkownika.

§ 30

organizacyjne:

Administrator Danych Osobowych wyznaczyt ASI,

do przetwarzania danych osobowych w urzedzie i przebywania w obszarach
przetwarzania danych osobowych sa dopuszczone wylacznie osoby upowaznione
przez ADO,

na wszystkich stacjach roboczych stuzacych do przetwarzania danych osobowych w
systemie informatycznym wprowadza si¢ wysoki poziom bezpieczenistwa,
prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych
osobowych,

osoby upowaznione do przetwarzania danych musza zostaé zapoznane w zakresic
obowigzujacych przepiséw o ochronie danych osobowych,

osoby upowaznione do przetwarzania danych i przebywania w obszarach
przetwarzania danych osobowych musza 2apozna¢ si¢ z zapisami Polityki, a w
przypadku przetwarzania danych w systemie informatycznym réwniez muszg byé
zapoznane z Instrukcja i Instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych w Urzedzie Gminy Etk,

osoby dopuszczone do przetwarzania danych i przebywania w obszarach
przetwarzania danych osobowych sa zobowiazane do zachowania w tajemnicy
danych osobowych i ich zabezpieczenia nawet po ustaniu stosunku
pracy/stazu/praktyk,

zostala opracowana procedura postgpowania w sytuacji naruszenia ochrony danych
osobowych.

Rozdziat VI
UDOSTEPNIANIE DANYCH OSOBOWYCH

§ 31

ADO udostepnia dane osobowe przetwarzane w zbiorach tylko osobom lub podmiotom
upowaznionym do ich otrzymania na mMOCy przepisOw prawa.

§ 32

Dane osobowe sq udostgpniane na pisemny, umotywowany wniosek.

Udostgpnienie danych osobowych jest dopuszczalne tylko i wylacznie po wykazaniu we

wniosku interesu faktycznego lub/i prawnego, a w pozostalych przypadkach nalezy
uzyskaé zgodg osoby, ktérej dane dotycza.
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Whniosek powinien zawieraé informacje, umozliwiajace wyszukanie zadanych danych
osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie.

Udostepnione dane osobowe mogg, by¢ wykorzystane tylko i wylacznie do celu podanego
we wniosku.

§33

. Udostgpnienie danych osobowych z rejestru mieszkaficéw, z rejestru zamieszkania
cudzoziemcéw i rejestru PESEL dokonuje si¢ na odpowiednim wniosku; wzér wniosku
jest okreflony w Rozporzadzeniu MSWiA z dnia 5 paZdziernika 2011 r. w sprawie
okreslenia wzoréw wnioskéw o udostepnienie danych 7 rejestru mieszkaric6w, rejestru
zamieszkania cudzoziemc6w i rejestru PESEL oraz trybu uzyskiwania zgody
na udostgpnienie danych po wykazaniu interesu faktycznego (Dz. U. z 2016 r. poz. 836).

- Udostgpnienie danych osobowych z rejestru dowodéw osobistych dokonuje si¢ na
odpowiednim wniosku; wzér wniosku jest okreslony w Rozporzadzeniu MSWiA z dnia 7
pazdziernika 2011 r. w sprawie okreélenia wzoréw wnioskéw o udostgpnienie danych
z Rejestru Dowodéw Osobistych oraz dokumentacji zwigzanej z dowodami osobistymi
(Dz. U. 22015 r. poz. 1604).

§ 34

Decyzje w sprawie udostepnienia danych podejmuje ADO.

§35

ADO moze odméwié udostepnienia danych osobowych w przypadku, gdy:

1. spowodowaloby to istotne naruszenie d6br osobistych o0s6b, ktérych dane dotycza

lub innych oséb,
2. dane osobowe nie majg istotnego zwiazku ze wskazanym we wniosku motywami

dziatania wnioskodawcy.

11
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Zalgcznik nr 1

do ,,Polityki bezpieczefistwa
przetwarzania danych osobowych
w Urzedzie Gminy EXk”

Whiosek do Administratora Danych Osobowych (ADQO)
0 nadanie / zmiang*
uprawnien do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. 22016 1. poz. 922 z pozn. zm.) prosze.o nadanie uprawnien dla;

7

ktora(y) jest zatrudniona(y) / odbywa staz/praktyki* w Urzedzie Gminy Elk do wykonywania
czynnosci zwigzanych z przetwarzaniem danych osobowych w formie:

papierowej elektronicznej (1
W zaKkresie:
przegladanie |7 dodawanie  [J uzupelnianie [
wprowadzanie ] usuwanie il Zmiana 0
archiwizacja [J drukowanie [ kopiowanie [

inne czynnosci ..............

................................................................................................

..............................................................

(podpis naczelnika/pracownika na samodzielnym stanowisku/opiekuna stazysty)

Wykaz zbioréw danych osobowych stanowi zatacznik nr 6 do »Polityki bezpieczefistwa
przetwarzania danych osobowych w Urzgdzie Gminy Elk”
*) niepotrzebne skreslié
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Zalgeznik nr 2

do ,,Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy Elk*

Elk, dnia ...... crerenseran

Whiosek do Administratora Systemu Informatycznego (ASI)
0 nadanie dostepu do systemu informatycznego

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych (Dz. U. z 2016 r. poz. 922 z p6ézn. zm.) prosz¢ o nadanie dostepu do systemu
informatycznego dla:

......................................................................................................................

..............................................................

{(podpis naczelnika/pracownika na samodzielnym stanowisku/opiekuna staZysty)

Uprawnienie dostepu do systemu informatycznego (login)

zostalo nadane dnia ...............

............................

(podpis AS])

*) niepotrzebne skresli¢
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Ewidencja os6b upowaznionych w .......... r.

osobowych w Urzedzie Gminy Etk

Zalgeznik nr 3
do ,,Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy Etk”

do przetwarzania danych

s . Identyfikator Dostep do
Lp. . Nul.ne_r . Nazwisko i imig Stanowisko Data_ Datg W systemie zbioréw danych Zalf“?s ]
powaznienia (imiona) nadania | ustania informatyeznym oscbowych upowaznienia
14




Zalycznik nr 4

do ,,Polityki bezpieczerstwa
przetwarzania danych osobowych
w Urzedzie Gminy EXk’

(pieczed Administratora Danych Osobowych)

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH W URZEDZIE GMINY ELK

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
22016 1., poz. 922 z pdzniejszymi zmianami)

upowazniam Pana/Pamig* .............ovvieiiiiiiiiiiiiii e
(imie i nazwisko)

zatrudnionego / zatrudniong / odbywajacego / odbywajaca, staz / praktyki *
w Urzedzie Gminy Elk ul T. KoSciuszki 28A, 19 — 300 Eik

do przetwarzania danych osobowych, w celach zwiazanych z wykonywaniem obowiazkéw na

S ATIOWES KLY 11 eneneeresesensnrneanssarsensnsenssnansessssarsnamansnsassassniansssstonansasesanrsomeaesnsonsene
(zajmowane stanowisko)

oraz do obstugi systemu informatycznego i urzadzesi wchodzacych w jego skiad*.

Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjnej (kartoteki,
ewidencje, rejestry, spisy itp.) i elektronicznej*.

Upowazmam Pana/Pania* do przetwarzania danych osobowych zawartych w nastepujacych zbiorach:

ZaKres UPOWAZINETIAL .....eevvurrrunnrernunnerennniisersarnrnasstssassiriissstsnssattraaiaritntessetsauaaasaeines
Data nadania upowaznienia .............coveueene

Upowaznienie wygasa z chwila rozwiazania umowy o pracg, zmiany stanowiska pracy lub z dniem
zakoficzenia stazu lub praktyk.

..................................................

(podpis Administratora Danych Osobowych)

Otrzymalem/am dnia: .......coooviiiiiniiiniinn s
(data i podpis osoby upowaznionej)
str.1
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OSWIADCZENIE PRACOWNIKA

Ja, nizej podpisany/podpisana* o$wiadczam, ze:

1. Zostatem/zostatam zapoznany/a* w zakresie ochrony danych osobowych i znana jest mi tresé
ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tj. Dz. U. z 2016 r., poz. 922
Z péin. zm.,), rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (1j. Dz. U. z 2004
L, ar 100, poz. 1024 ze zm), »Polityka Bezpieczefistwa Prrzetwarzania Danych
Osobowych w Urzedzie Gminy Elk”, ,Instrukcja zarzgdzania systemem
informatycznym shizgeym do przetwarzania danych osobowych w Urzgdzie Gminy
Elk»*,

2. Zobowiazuje sie:

— zachowaé w tajemnicy dane osobowe, z ktérymi zetknatem/zetknglam sig* w trakcie
wykonywania swoich obowigzkéw shizbowych, zaréwno w czasie trwania stosunku
pracy/stazu/praktyk®, jak i po jego ustaniu;

— chroni¢ dane osobowe przed dostgpem do nich o0séb do tego nieupowazmionych,
zabezpieczad je przed zniszczeniem i nielegalnym ujawnieniem.,

3. Znana jest mi odpowiedzialnosé karna za naruszenje WW. ustawy (art. 49 — 54a ww. ustawy o
ochronie danych osobowych),

................................................

(podpis osoby upowaznionej)

Niniejsze upowaznienie zostalo sporzadzone w trzech Jjednobrzmigcych egzemplarzach — kazdy
na prawach oryginatu, ktére otrzymuja;:

1. osoba upowazniona

2. stanowisko ds. kadrowych

3. stanowisko ds, dowodéw osobistych i ewidencji dzialalnogci gospodarczej

*) niepotrzebne skresli¢
str.2
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Zalycznik nr 5
do , Polityki bezpieczeristwa
przetwarzania danych osobowych
w Urzgdzie Gminy Elk”
(pieczeé Administratora Danych Osobowych)

(numer upowaznienia)

UPOWAZNIENIE
DO PRZEBYWANIA W OBSZARZE PRZETWARZANIA DANYCH OSOBOWYCH

1024 z p6zn. zm.)
upOWAZNIAM PABA/PANIY ...

do przebywania w pomieszczeniach wyznaczonych jako obszar przetwarzania danych
osobowych w Urzedzie Gminy Elk przy ul. T. Kofciuszki 28A, 19 - 300 Elk.

Zobowiazany/a jest Pan/Pani do zachowania w tajemnicy informacji, do ktérych

swoich  obowigzkéw stuzbowych, zaréwno w czasie trwania  stosunku
pracy/stazu/praktyk, jak i po Jego ustaniu.

Zobowiazany/a jcst Pan/Pani chronié dane osobowe przed dostgpem do nich o0séb do
tego nieupowaznionych, zabezpiecza¢ je przed zniszczeniem i nielegalnym
ujawnieniem.

---------------------------------------------------------

Ninigjsze upowaznienie zostato sporzadzone w trzech Jjednobrzmiacych egzemplarzach - kazdy
na prawach oryginalu, ktére ofrzymuja;

1.  osoba upowazniona

2. stanowisko ds. kadrowych

3. stanowisko ds. dowodéw osobistych i ewidencji dzialalnosci gospodarczej

Data i podpis osoby UPOWAZIONE]: ...t




Zalgcznik or 6

do ,,Polityki bezpieczefistwa
przetwarzania danych osobowych
w Urzgdzie Gminy Eik”

WNIOSEK

O WYDANIE UPOWAZNIENIA DO PRZEBYWANIA
W OBSZARZE PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22002 r. Nr 101, poz. 926 z pozn. zm.)

prosz¢ 0 wydanie upowaznienia do przebywania w ...................cocoocovoooo

( podaé np. numery pokojow, pietro, nazwe pomieszczenia, caly budynek urzedu, adres)
ktére stanowia obszar przetwarzania danych osobowych
Q18 PARI/PANE® ...ttt e ,
(nazwisko i imiona)

Ktdra/y jest zatrudniona/y na StaNOWISKU .............ovevvvooorrerooeso

..................................................................................................................

/ odbywa staz / praktyki* w Urzgdzie Gminy Etk

na okres zatrudnienia / odbywania stazu / praktyki* od ............ccovnnn.. do.cviriirinenenn., *

-----------------------------------------------------------------

(podpis naczelnika/pracownika na samodzielnym stanowiskw/opiekuna Sstazysty)

¥) niepotrzebne skreslic
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Wykaz pomieszezeri, w ktérych przetwarzane s3 dane osobowe

Zalgeznik nr 7

do ,,Polityki bezpieczefistwa
przetwarzania danych osobowych
w Urzgdzie Gminy Elk”

numer pig¢tra w budynku
Lp. Urz¢du Gminy Elk pomieszczenie
ul. T, Ko$ciuszki 28A
19 - 300 EXk ]
archiwum zakladowe
1 piwnica —P3
pokoje: 0A, 01, 02, 024,
2 parter
03, 04, 05, 06, 08

sekretariat 10,

sekretarz 11,
3 I pigtro skarbnik 12,

wojt 13
pokoje: 14, 14A, 16
sala konferencyjna — 25,
4 II pigtro
pokéj 26
serwerownia 30

5 I pietro pokoje: 31, 32, 324, 33,

34, 35,37, 38

19




Zalycznik nr §

do ,,Polityki bezpieczefistwa
przetwarzania danych osobowych
w Urzedzie Gminy Eik”

WNIOSEK
O ZGLOSZENIE NOWEGO / AKTUALIZACJE* ZBIORU DANYCH OSOBOWYCH

Zglaszam zamiar utworzenia nowego zbioru danych osobowych o nazwie:

NAZWA NOWEGO ZBIORU:

------------------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------------------

.................................................................................................................
-----------------------------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------

Dane osobowe przetwarzane w zbiorze dotycza (czyje dane, opis kategorii 0s6b, kidrych dane sq
Drzefwarzane):

-----------------------------------------------------------------------------------------------------------------

-----------------------------------------------------------------------------------------------------------------

Forma przetwarzania danych w zbiorze (prosze zaznaczyé X):
o papierowa
o elektroniczna
Program do przetwarzania danych (podaé nazwe programu, producenta, firme itp.):

-------------------------------------------------------------------------------------------------------------------

..................................................................................................................

.................................................................

*) niepotrzebne skreslié
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Zalyeznik nr 9
do ,Polityki bezpieczenistwa

przetwarzania danych osobowych

w Urzedzie Gminy EXk”

Wykaz zbioréw danych osobowych, forma ich przetwarzania oraz wskazanie
programéw zastosowanych do przetwarzania tych danych

Forma
. przetwarzania Programy zastosowane do
Lp. Nazwa zbloru danych w przetwarzania danych w zbiorze
zbiorze
1 Decyzje o warunkach zabudowy zfe I;;;r:nv;:;na Microsoft Office
2 | Dodatki mieszkaniowe 2;2 ﬁionv::;na Tensoft Sp. z 0. 0. Gdynia
) papierowa, :
3 Dowody osobiste elektroniczna ZRODLO
Umowy dzierzawy gruntow,
stanowigcych wlasno$é gminy, sprzedaz,
4 | zbywanie, uzytkowanie, uzyczanie papierowa
gruntéw gminnych, nabywanie
nieruchomosci do zasobu gminy
. PUMA ZETO Olsztyn Sp. z 0. 0.
5 | Ewidencja dziatalnosci gospodarcze; - gfg’gn‘:’:z’m — modut EPD i Kontrahenci,
Microsoft Office, CEIDG
. PUMA ZETO Olsztyn Sp. z o. o.
6 | Rejestr mieszkaficéw i cudzoziemcow zlaeﬁ;;";’n“i’:’m — modut ewidencja fudnosci,
Microsoft Office, ZRODLO
~ Ewidencja podatnikéw podatku rolnego, | papierowa, Program Romad autor: Adam
' od nieruchomosci i lesnego elekironiczna Bryk, Microsoft Office
8§ |Kadry papierowa, PUMA ZETO Olsztyn Sp. z 0. 0. -
elektroniczna modul Kadry, Microsoft Office
9 | Kandydaci na fawnikéw : papierowa
10 | Numeracja porzadkowa nieruchomosci | papierowa
11 | Oplata eksploatacyina papierowa
12 | Oplata miejscowa papierowa
13 | Oplata za uzytkowanie wieczyste papierowa
14 | ptace papierowa, PUMA ZETO Olsztyn Sp. z 0. 0.
elektroniczna — modul Place, Microsoft Office
15 | Platnik ZUS P> o | System Platnik ZUS
16 Podatnicy podatku od srodkéw papierowa, Program Romad autor; Adam
transportu elektroniczna Bryk, Microsoft Office
Oddawanie nieruchomosci w
17 uzytkowanie wieczyste, trwaly zarzad, papierowa

przeksztalcanie prawa uzytkowania
wieczystego w prawo wlasnosci
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Zezwolenia na utrzymanie psa 1asy

18 . papierowa
uznanej za agresywna
19 _| Rejestr przedpoborowych i poborowych | papierowa
Rejestr przesylek przychodzacych i .
20 wychodzacych papierowa
21 | Rejestr skarg i wnioskéw papierowa
2 Rejestr $wiadczef osobowych i o papierowa
rzeczowych na rzecz obrony cywilnej
23 | Rejestr uméw najmu papierowa
Utrzymanie czystosci i porzadku w ‘papierowa, .
24 gminie elektroniczna Microsoft Office
Wychowanie w trzezwosci i )
. przeciwdzialanie narkomanii papicrowa
. papierowa, Program ,,Podatki” autor: Adam
26 | Wykaz posiadaczy pséw elektronicana Bryk
27 | Zezwolenia na sprzedaz alkoholu I; Eﬁg:g;na Microsoft Office O
Zezwolenia na usuniecie drzew i papierowa, .
: 28 krzewéw elektroniczna Microsoft Office
. . . Program Romad autor: Ad
29 Gospodarowanie odpadami papierowa, B rylgcr Po datlI:il- OdE:J agr R;Bl S
komunalnymi w gminie Etk elektroniczna 20 0’ Warszawa, Qne)tr, p-
30 dK;nkmehor: slzic:;vylerzema stanowiska papierowa
31 | Arkusz organizacji szkoly papierowa
32 | Awans zawodowy nauczycieli papierowa
33 | Ocena pracy dyrektora szkoly papierowa
.. . » papierowa, .
34 | Program unijny ,,Cyfrowa Gmina Elk elektronicana Microsoft Office
— ; papierowa, .
35 | Zaméwienia publiczne elektromicana Microsoft Office
Prace publiczne (osoby skazane na prace | papierowa, .
36 publiczne) elektroniczna Microsoft Office O
Rejestr zaswiadczeni o pracy na papierowa, .
37 gospodarstwie rolnym elektroniczna Microsoft Office
38 Decyzje o srodowiskowych papierowa, Microsoft Office, Ewopis,
uwarunkowaniach elektroniczna Ewmapa
39 Wypisy i wyrysy z ewidencji gruntéwi | papierowa, Microsoft Office, Ewopis,
budynkéw, szacowanie nieruchomosci elektroniczna Ewmapa
Podzialy nieruchomoéci, wymiana i papierowa, i
0 scalanie nieruchomosci elektroniczna Microsoft Office
Ceny, oplaty i rozliczenia za i
41 | nieruchomosci, odszkodowania, z 11 I;:;?nv;;a Microsoft Office, Excel
stuzebnosci
Ewidencja innych obiektéw papierowa, .
e noclegowych i p6l biwakowych elektroniczna Microsoft Office
) papierowa, .
43 | Dodatki energetyczne elektronicana Microsoft Office
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papierowa,

44 | Zaswiadczenia o budowie kanalizacji . Microsoft Office
elektroniczna
. . . . papierowa, .

45 | Decyzje o oplacie planistycznej elektronicana Microsoft Office

46 Decyzje o lokalizacji oraz zajeciu pasa papierowa, Microsoft Office
drogowego elektroniczna

47 Wypisy i wyrysy z miejscowego planu papierowa, Microsoft Office
zagospodarowania przestrzennego elektroniczna
Zaswiadczenia o zgodnosci

48 zamierzonego sposobu uzytkowania z papierowa, Microsoft Office
miejscowym planem zagospodarowania | elektroniczna
przestrzennego

49 Za.é\fwadczema 0 przeznaczeniu w Planie papierowa, Microsoft Office
Miejscowym elektroniczna

50 Ulgi, umorzenia, odroczenia, roztozenia papierowa, Program Romad autor; Adam
na raty elektroniczna Bryk, Microsoft Office

. papierowa, Program Romad autor; Adam
>1 | Informacje w sprawach podatkowych elektroniczna Bryk, Microsoft Office
Rejestr zaswiadczen w sprawach
podleganiu 0séb fizycznych papierowa, .

52 obowigzkowi ubezpieczenia w okresie od | elektroniczna Microsoft Office
1 lipca 1977 r. do 31 grudnia 1992 r.

53 Windykacja naleznosci podatkowych, papierowa, Program Romad autor: Adam
rejestr upomnien elektroniczna Bryk, Microsoft Office
ZWI..Ot po.d atku akcyzowego zawartego w papierowa, Program Romad autor: Adam

54 | cenie oleju napedowego . )

. . elektroniczna Bryk, Microsoft Office
wykorzystywanego w produkcji rolnej
Rejestr zaswiadczen o niezaleganiu w

55 podatkach, o posiadanych gruntach, o papierowa, Program Romad autor: Adam
osobistym prowadzeniu gospodarstwa elektroniczna Bryk, Microsoft Office
rolnego

56 Niepodatkowe naleznosci budzetowe papierowa, Program Romad autor: Adam
(windykacja, egzekucja) elektroniczna Bryk, Microsoft Office

57 Whioski o udostgpnienie informacji papierowa, Microsoft Office, Outlook
publicznej elektroniczna Express

.. R papierowa, .
58 | Radni i soltysi Gminy Elk elektronicana Microsoft Office
59 | O$wiadczenia majatkowe papierowa
abierowa System informatyczny ST KDR,
60 | Karta duzej rodziny pap . Logiczny model MOK, Microsoft
elektroniczna
Office
Zb.IOI‘OWC zaopairzenie w )@d@} papierowa, Woda 32, Qnet, Microsoft Office,
61 | zbiorowe odprowadzenie Sciekéw . .
elektroniczna Microsoft Word

Gminie Etk
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Zalgeznik nr 10

do ,,Polityki bezpieczeristwa
przetwarzania danych osobowych
w Urzedzie Gminy Elk™

Struktura zbioréw danych osobowych
oraz wskazanie miejsca ich przechowywania w Urz¢dzie Gminy Elk

Nazwa zbioru

Dane osobowe przetwarzane w
zbiorze

Miejsce
przechowywanisa
zbiorn

(nr pokoju)

Decyzje o warunkach zabudowy i
zagospodarowaniu przestrzennym

oznaczenie nieruchomodci: numer,
powicrzchnia, polozenie, dane wlascicieli
sgsiednich dzialek: imiona, nazwiska,
adres zamieszkania, nazwiska i imiona,
adres zamieszkania lub pobytu, numer
telefonu

38

Dodatki mieszkaniowe

nazwiska i imiona, imiona rodzicow, data
urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, PESEL, miejsce
pracy, seria i numer dowodu osobistego,
numer telefonu, nazwisko rodowe matki,
informacja o wysokosci i Zrédtach
dochodu, informacja o wydatkach,
posiadane ruchomosci i nieruchomosci,
stan cywilny, ilo§¢ conkéw rodziny,
prowadzacych wspélne gospodarstwo
domowe i ich dane: imiona, nazwiska,
stopief pokrewiefistwa, tytul prawny do
lokalu; dane szczegélne: stan zdrowia,
inne orzeczenia wydane w postgpowaniu
sadowym lub administracyjnym

31

Dowody osobiste

nazwiska 1 imiona, imiona rodzicow, data
urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, numer
ewidencyjny PESEL, miejsce pracy,
zawod, wyksztalcenie, seria i numer
dowodu osobistego, seria i numer
poprzednich dowod6éw osobistych, kolor
oczu, wzrost, znaki szczegllne, pleé,
wizerinek twarzy, wlasnorgezny podpis,
nazwiska rodowe rodzicéw, poprzednie
adresy zameldowania, numery aktéw
stanéw cywilnych, dane dotyczace zgonu:
data i miejsce, obywatelstwo, obecny stan
cywilny i poprzednie, data zawarcia
malzefistwa, dane dotyczace rozwodu,
dane malzonka: nazwiska, imiona, data i
miejsce urodzenia, PESEL, imiona i
nazwiska rodzicow; dane szczegdlne:
przynalezno$¢ wyznaniowa, stan zdrowia,
dot. innych orzeczen wydanych w

02
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postgpowaniu sgdowym lub
administracyjnym

Umowy dzierzawy gruntéw,
stanowiacych wiasnogé gminy, sprzedaz,
zbywanie, uzytkowanie, uzyczanie
gruntéw gminnych, nabywanie
nieruchomosci do zasoby gminy

bumer regon, opis nierachomosci, tytut
prawny nieruchomosci, Zrédto dochodu,
nazwiska i imiona, imiona rodzicéw, data
urodzenia, adres zamieszkania lub pobytu,
PESEL, seria i numer dowodu osobistego,
numer telefonu

14

Ewidencja dzialalnosci gospodarczej

nazwiska i imiona, imiona rodzicéw, data
urodzenia, miejsce urodzenia, PESEL,
NIP, seria i numer dowodu osobistego,
numer telefonu, pleé, REGON, adres
zamieszkania lub pobytu, mformacja o
wspdlnosci majatkowej z matzonkiem,

‘rachunki bankowe, e-mail, obywatelstwo,

dane pelnomocnika: imiona, nazwiska,
PESEL, data urodzenia, NIP,
obywatelstwo, adres zamieszkania

02

Rejestr mieszkane6w i cudzoziemeow

nazwisko rodowe, nazwiska rodowe
rodzicéw, poprzednie nazwiska i imiona,
obywatelstwo, dane dotyczace stany
cywilnego: obecny stan cywilny i
poprzednie, data zawarcia malzeristwa,
rozwodu, imig i nazwisko malzonka, jego
nazwisko rodowe oraz jego PESEL, ple¢,
dane dotyczace obowigzku wojskowego,
stopiefi wojskowy, seria i numer
dokumentu wojskowego, poprzednie
adresy zameldowania, seria i nomer
dokumentéw tozsamosci aktualnych i
poprzednich, numery aktéw stanéw
cywilnych, dane dotyczace zgonu: data,
miejsce, kraj urodzenia, kraj miejsca
zamieszkania, kraj poprzedniego miejsca
zamieszkania, data wymeldowania z
miejsca pobytu stalego i czasowego, adres
i data zameldowania n pobyt czasowy
oraz data uptywu deklarowanego terminu
pobytu, data wyjazdu i powrotu poza
granice RP trwajacego dtuzej niz 6
miesigcy i wskazanie kraju wyjazdu,
seria, numer i data waznosci dokumenty
podrézy cudzoziemca, data
deklarowanego przez cudzoziemca
terminu pobytu

02

Ewidencja podatnikéw podatku rolnego,
od nieruchomosci i leénego

nazwiska i imiona, imiona rodzicéw, data
urodzenia, adres zamieszkania lub pobytu,
PESEL, NIP, opis nieruchomosci:
powierzchnia gruntu, REGON, tytut
prawny do nieruchomosci, numer ksiegi
wieczystej

06

Kadry

imiona i nazwisko, adres
zamieszkania, nazwisko rodowe,

01
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imiona rodzicéw, nazwisko rodowe
matki, data urodzenia, miejsce
urodzenia, dokument tozsamosci,
obywatelstwo, ple¢, stan cywilny,
PESEL, NIP

Kandydaci na lawnikéw

nazwisko i imiona, imiona rodzicow,
data urodzenia, miejsce urodzenia,
adres zamieszkania lub pobytu,
PESEL, NIP, miejsce pracy, zawod,
wyksztalcenie, numer telefonu,
nazwiska poprzednio uzywane,
obywatelstwo, ilosé lat od kiedy
kandydat mieszka na terenie gminy,
adres do korespondencji, inne dane
kontaktowe: numer telefonu w
miejscu pracy, adres e-mail, kierunek
ukonczonej szkoly, status zawodowy i
od ilu lat w nim pozostaje, miejsce
pracy lub prowadzonej dziatalnosci, ze
wskazaniem, od ilu lat kandydat jest
zatrudniony lub prowadzi dzialalno$¢
gospodarcza na terenie gminy,
doswiadczenie w pracy spolecznej,
motywy kandydowania na fawnika,
informacja o petnieniu funkcji lawnika
w poprzednich kadencjach,
informacja, do orzekania w ktérym
sadzie (w sadzie okregowym lub
rejonowym) proponowany jest
kandydat, informacja, czy zglaszany
kandyqdat jest proponowany do
orzekania w sprawach z zakresu prawa
pracy, imi¢ i nazwisko osoby
zglaszajacej kandydata oraz jej dane
kontaktowe: telefon, e-mail, adres do
korespondencji, adres zamieszkania,
informacja z KRK: nazwiska rodowe
rodzicéw, o§wiadczenie kandydata, ze
nie jest prowadzone przeciwko niemu
postepowanie o przestepstwo scigane
z oskarzenia publicznego lub
przestgpstwo skarbowe, o§wiadczenie
kandydata, ze nie jest lub nie byl
pozbawiony wladzy rodzicielskiej, a
takze, ze wladza rodzicielska nie
zostala mu ograniczona ani
zawieszona, zas§wiadczenie lekarskie
o stanie zdrowia stwierdzajace brak
przeciwwskazan do wykonywania

01,03
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funkcji lawnika, dwa zdjecia, aktualny
odpis z Krajowego Rejestru Sadowego
albo odpis tub zagwiadczenie
potwierdzajace wpis do innego
whasciwego rejestru lub ewidenci,
lista 0s6b zglaszajacych kandydata;
ich imiona nazwiska, PESEL, miejsce
stalego zamieszkania

dane szczegélne: przynaleimosé
zwigzkowa, stan zdrowia, informacje o
skazaniach, orzeczeniach o ukaraniy,
mandatach karnych i innych orzeczeniach
sadowych i administracyjnych

10

Numeracja porzadkowa nieruchomosci

nazwiska i imiona, adres zamieszkania
lub pobytu, PESEL, numer dziatki

31

11

Oplata eksploatacyjna

nazwiska i imiona, data urodzenia, adres
zamieszkania lub pobytu, NIP, numer
telefonu, opis nieruchomoséci: numer
dzialki, polozenie, opis zloza naturalnego,
numer i data wydania koncesji oraz okres,
na jaki zostala wydana, wysoko$¢ oplaty

06

12

Oplata miejscowa

nazwiska i imiona, data urodzenia, adres
zamieszkania lub pobytu, NIP

06

13

Oplata za uzytkowanie wieczyste

nazwiska i imiona, adres zamieszkania
Iub pobytu, dane dotyczace
nieruchomosci, wysoko$¢ oplaty

14

14

Place

nazwisko i imiona, PESEL, NIP,
adres, sktadniki placowe, rachunki
kont bankowych

01

15

Platnik ZUS

imiona i nazwisko, PESEL, nazwisko
rodowe, adres zameldowania, adres
zamieszkania, adres do
korespondengji, data urodzenia,
obywatelstwo

01

16

Podatnicy podatku od $rodkéw transportu

nazwiska i imiona, imiona rodzicéw, data
urodzenia, adres zamieszkania tub pobytu,
PESEL, NIP, numer telefom, REGON,
posiadane §rodki transportu i ich opis

06

17

Oddawanie nieruchomosci w
uzytkowanie wieczyste, trwaly zarzad,
przeksztalcanie prawa uzytkowania
wieczystego w prawo wlasnosci

nazwiska i imiona, imiona rodzicéw, data
urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, PESEL, seria i
numer dowodu osobistego, numer
REGON, ceny gruntu, warto$é
nieruchomosci, opis nieruchomosci, tytut
prawny nieruchomosci, Zrédia dochodu,
dane z aktéw notarialnych, dane
czlonkéw rodziny

14

18

Zezwolenia na utrzymanie psa rasy
uznanej za agresywna

nazwiska i imiona, adres zamieszkanig
lub pobytu, numer telefonu, dane
dotyczgce psa rasy agresywnej

14

19

Rejestr przedpoborowych i poborowych

nazwiska i imiona, imiona rodzicéw, data
urodzenia, miejsce urodzenia, adres

04
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zamieszkania lub pobytu, PESEL, seria i
numer dowodu osobistego, miejsce pracy,
nazwisko rodowe, nazwiska rodowe
rodzicéw, imiona i nazwiska poprzednie,
stan cywilny, adres i data zameldowania
na pobyt staly, czasowy i poprzednie
adresy zameldowania, tryb
wymeldowania, data ujecia w rejestrze,
data zgloszenia si¢ do rejestracji, stopiefi
wojskowy, nazwa, seria i numer
dokumentu wojskowego, wojskowa
komenda uzupelnien, w ktorej dana osoba
figuruje, adres do korespondenciji

20

Rejestr przesylek przychodzacych i
wychodzacych

nazwiska i imiona, adres zamieszkania
Iub pobytu

0A, 10

21

Rejestr skarg 1 wnioskéw

nazwiska i imiona, adres zamieszkania
lub pobytu

0A, 10

22

Swiadczenia osobowe i rzeczowe na
rzecz obrony RP

nazwiska i imiona, imiona rodzicéw, data

urodzenia, adres zamieszkania ub pobytu,
miejsce pracy, nazwa i rodzaj przedmiotu

swiadczefi

23

Rejestr uméw najmu

nazwiska i imiona, data urodzenia, adres
zamieszkania lub pobytu, PESEL, miejsce
pracy, seria i numer dowodu osobistego,
informacja o wysokosci dochodu, ilosé
0s56b w rodzinie

31

24

Utrzymanie czystosci i porzadku w
gminie

imiona i nazwiska, imiona rodzicéw, data
urodzenia, adres zamieszkania lub pobytu,
PESEL, NIP, numer telefonu, e-mail,
dane dotyczace nieruchomosci i ilosé
086b zamieszkatych w lokalu

14

25

Wychowanie w trzezwosci i
przeciwdzialanie narkomanii

nazwiska i imiona, imiona rodzicow, data
urodzenia, miejsce urodzenia ,adres
zamieszkania lub pobytu, PESEL, NIP,
miejsce pracy, zawédd, wyksztalcenie,
seria i numer dowodu osobistego, numer
telefonn, e-mail, stan cywilny, stan
rodziny, informacja o pobycie w izbie
wytrzezwien, informacja o interwencjach
policji, tytul prawny do lokalu, w ktérym
bedzie sprzedawany alkohol; dane
szczegblne: stan zdrowia

31

26

Wykaz posiadaczy pséw- zmiana nazwy
zbioru

nazwiska i imiona, adres zamicszkania
lub pobytu, zawod, NIP

14

27

Zezwolenia na sprzedaz alkoholu

imiona i nazwiska, data urodzenia, adres
zamieszkania lub pobytu, PESEL, NIP,
numer telefonu, tytut prawny do lokalu, w
ktérym bedzie sprzedawany alkohol, dane
pelnomocnika: imig i nazwisko, adres
zamieszkania, dane osoby, ktéra wyraza
zgode na sprzedaz alkoholu w budynku
wielorodzinnym: imig, nazwisko, adres
zamieszkania

31

28




28

Zezwolenia na usuniecie drzew i
krzewow

imiona i nazwiska, adres zamieszkania
lub pobytu, o$wiadczenie o wlasnosci do
nieruchomosci, imiona i nazwiska
wspdltwladcicieli, numer dziatki, numer
telefonu

14

29

Gospodarowanie odpadami
komunalnymi w gminie Etk

imiona i nazwiska, imiona rodzic6w, data
urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, PESEL, NIP,
numer telefonu, e-mail, dane dotyczace
nieruchomosci i ilodci 0s6b
zamieszkalych w lokalu

05

30

Konkursy i powierzenia stanowiska
dyrektora szkoly

nazwiska i imiona, data urodzenia,
mitjsce urodzenia, adres zamieszkania
lub pobytu, miejsce pracy, wyksztalcenie,
stan awansu zawodowego; dane
szczegblne: stan zdrowia

I5

31

Arkusz organizacji szkoly

nazwiska i imiona, wyksztalcenie,
stanowisko, stan awansu zawodowego,
przydzial zajeé i przedmiotéw

15

32

Awans zawodowy nauczycieli

nazwiska i imiona, data urodzenia,
miejsce urodzenia, adres zamieszkania
lub pobytu, wyksztalcenie, stan cywilny,
ocena dorobku zawodowego, przerwy w
pracy, stopief awansu zawodowego

15

33

Ocena pracy dyrektora szkoly

nazwiska i imiona, data urodzenia,
miejsce urodzenia, wyksztalcenie, staz
pracy pedagogicznej, stopien awansu
zawodowego, data rozpoczecia pracy w
danej szkole, nazwa szkoly, forma
nawigzania stosunku pracy, data
powierzenia stanowiska kierowniczego,
ocena pracy i jej uzasadnienie

15

34

Program unijny ,,Cyfrowa Gmina Etk”

nazwiska i imiona, data urodzenia, adres
zamieszkania lub pobytu, PESEL, seria i
numer dowodu osobistego, numer
telefonu, informacje o zrédtach dochodu,
stan cywilnym ilo§¢ czlonkéw rodziny i
ich dane; dane szczegélne: stan zdrowia

35

35

Zaméwienia publiczne

nazwiska i imiona, adres zamieszkania
lub pobytu, numer telefonu, dane firmy
(nazwa, siedziba), dane pracownika (imie
i nazwisko), dane do kontaktu

03

36

Prace publiczne (osoby skazane na prace
publiczne)

nazwiska i imiona, data urodzenia,
migjsce urodzenia, imiona rodzicéw,
adres zamieszkania lub pobytu, PESEL,
seria i numer dowodu osobistego; dane
szczegblne: skazanie, inne orzeczenia
wydane w postgpowaniu sgdowym lub
administracyjnym, orzeczenia o ukaraniu

14

37

Rejestr zaswiadczen o pracy na
gospodarstwie rolnym

nazwiska i imiona, data urodzenia,
miejsce urodzenia, imiona rodzicéw,
adres zamieszkania lub pobytu, PESEL,
seria i numer dowodu osobistego, NIP,

14

29




numer regon, opis nieruchomosci, tytut
prawny do nieruchomosci, dane z aktéw
notarialnych, numery geodezyjne dziatek

nazwiska 1 imiona, imiona rodzicow,
adres zamieszkania lub pobytu, PESEL,

38 Decyzje o §rodowiskowych numer regon, dane ksiggi wieczystej, opis 14
uwarunkowaniach nieruchomosci, tytul prawny
nieruchomosci, dane z aktéw
notarialnych, numery geodezyjne dzialek
nazwiska i imiona, imiona rodzicéw, data
. 3 - o e urodzenia, adres zamieszkania lub pobytu,
39 glﬁpﬂ;m%éﬂdggcﬁ:%l PESEL, numer regon, ceny gruntu, opisi | 14
! wartoéé nieruchomodci, dane z akiéw
notarialnych, dane cztonkéw rodziny
nazwiska i imiona, imiona rodzicéw,
40 Podzialy nieruchomosci, wymiana i adres zamieszkania lub pobytu, numer 14
scalanie nieruchomosci telefonu, opis nieruchomosci, tytut
prawny nieruchomosci
nazwiska i imiona, imiona rodzicéw, data
urodzenia, miejsce urodzenia, adres
Ceny, oplaty i Tozliczenia za zamleszkama_lub pobytu, seria i numer
41 | niernchomodci, odszkodowania, dowodu osobistego, numet regon, cenly 14
. L gruntéw, warto$é nieruchomodci, opis
shizebnoscl nieruchomosci, tytul prawny
nieruchomosci, Zrodia dochodu, dane z
aktéw notarialnych, koszty utrzymania
nazwiska i imiona, adres zamieszkania
. . . 4r lub pobytu, numer telefonu, nazwa i -
4 | Ewidencja innych obiektow polfmie obiektu, e-mail, tytwk prawny | 32
noclegowych i pol biwakowych nieruchomosci, dane wspétwlascicieli,
dane z tytulu prawnego do nieruchomogci
nazwiska i imiona, adres zamieszkania
. lub pobytu, numer ewidencyjny PESEL,
43 1 Dodatki energetyczne NIPI,) seria i numer dowodu osobistego, 31
numer telefonu,
nazwiska i imiona, adres zamieszkania
44 | Zaswiadczenia o budowie kanalizacji lub pobytu, numer telefonu, opis 34
nieruchomosci
nazwiska i imiona, adres zamieszkania
. . . . lub pobytu, PESEL, NIP, seria i numer
45 | Decyzje o oplacie planistycznej dowlzduy(tl;obiﬂego, numer telefonn, opis 38
nieruchomos$ci
46 ]d)ricyzje o lokalizacji oraz zajgciu pasa mf;t;,%ﬁ’ﬁ?;: zp’:?;;fikuf; 33
BOWCEO telefonu, numer regon
.. o nazwiska i imiona, adres zamieszkania
47 Zg;;%am: g;;?:iﬁogglmu lub pobytu, NIP, numer telefonu, numer | 38
regon
Zaswiadczenia o zgodnosci e . .
Zamierzonego sposobu uzytkowania z nazwiska i imiona, adres zamieszkania
48 miejscowym planem zago]spo darowania lub pobytu, NIP, numer telefonu, numer | 38
przestrzennego FeEon
49 | Za$wiadczenia o przeznaczeniu w Planie | nazwiska i imiona, adres zamieszkania 38
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Miejscowym

lub pobytu, numer telefonu, numer regon

Ulgi, umorzenia, odroczenia, rozlozenia

nazwiska i imiona, imiona rodzicéw, data
urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, PESEL, NIP,
miejsce pracy, seria i numer dowodu

50 na rat osobistego, numer telefonu, opis 06
y nieruchomosci, tytut prawny
nieruchomosci, Zrédto dochodu,
posiadany maja tej, koszty utrzymania
dane szczegélne: stan zdrowia
nazwiska i imiona, imiona rodzicéw, data
urodzenia, miejsce urodzenia, adres
51 | Informacje w sprawach podatkowych zamieszkania lub pobytu, PESEL, opis 06
nieruchomosci, tytut prawny
nieruchomosci
Rejestr zaswiadczen w sprawach nazwiska i imiona, adres zamieszkania
52 podleganiu 0s6b fizycznych lub pobytu, PESEL, tytut prawny 06
obowiazkowi ubezpieczenia w okresie od nieruchomosci, wysoko$é optaconych C )
1 lipca 1977 r. do 31 grudnia 1992 r. skiadek
nazwiska i imiona, imiona rodzicéw, data
53 Windykacja naleznosci podatkowych, urodzenia, adres zamieszkania lub pobytn, 06
rejestr upomnieni PESEL, NIP, numer telefonu, opis
nieruchomosci
nazwiska i imiona, adres zamieszkania
Zwrot podatku akcyzowego zawartego W | lub pobytu, PESEL, NIP, seria i numer
54 | cenie oleju napedowego dowodu osobistego, opis nieruchomosci, | 06
wykorzystywanego w produkcji rolne; tytul prawny nieruchomosci, nazwa
banku, numer rachunku bankowego
Rejestr zaswiadczen o niezaleganiu w nazwiska i imiona, adres zamieszkania
p:giatkach o posiadanych grustach, 1) lub pobytu, PESEL, NIP, seria i numer
55 bi y adzeni d dowodu osobistego, numer telefonu, opis | 06
osobistym prowadzeniu gospodarstwa nieruchomosci, tytut prawny do
rolnego nieruchomodci
. . . . nazwiska 1 imiona, adres zamieszkania
56 leep‘(i)datk?we nal;in 9§q1 budzetowe lub pobytu, PESEL, opis nieruchomosci, | 06 N
(windykacja, egzekucja) tytul prawny do nieruchomosci Q
57 Wnioski o udostgpnienie informacji nazwiska i imiona, adres zamieszkania 10
publicznej lub pobytu, numer telefonu, e-majl
.. . . nazwiska i imiona, adres zamieszkania _
58 | Radni i soltysi Gminy Btk lub pobytu, numer telefonu, e-mail 01
nazwiska i imiona, adres zamieszkania
lub pobytu, data urodzenia, miejsce
59 | Oswiadczenia majatkowe urodzenia, miejsce pracy, nazwisko 01
rodowe, informacje o majatku, micjsce
polozenia nieruchomogci
nazwiska i imiona, imiona rodzicéw, data
urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, PESEL,
60 | K duzej rodziny wyksztalcenie, seria i numer dowodu 30

osobistego, numer telefonu, adres do
korespondencji, stopien pokrewietistwa,
seria i numer dokumentu tozsamosci,
micjsce nauki czlonka rodziny, dane z
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aktu urodzenia czlonka rodziny: imiona,
nazwisko, data i miejsce urodzenia,
imiona i nazwiska rodzicéw, stopien
niepetnosprawnoséci czionka rodziny, dane
rodzicéw, dane rodzicéw zastgpczych
dziecka

61

Zbiorowe zaopatrzenie w wodg i
zbiorowe odprowadzenie sciekéw
Gminie Etk

imig, nazwisko, adres, PESEL, NIP,
numer telefonu, numer i seria dowodu 05
osobistego, numer ewidencyjny
nieruchomosci gruntownej
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Zalyeznik nr 11

do ,,Polityki bezpieczenistwa
przetwarzania danych osobowych
w Urzgdzie Gminy Etk”

RAPORT
Z naruszenia bezpieczefistwa danych osobowych

...............................

................................................................................

........................

........................................................................................................

.................................................................

.......................................

(adres, wydzial, numer pokoju, nazwa pomieszczenia itp.)
Rodzaj naruszenia bezpieczeristwa oraz okolicznosci towarzyszace

--------------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------------

......................................................................................................

......................................................................................................

......................................................................................................

......................................................................................................

......................................................................................................

.................................................................

(data, podpis ADO/ASI)
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Zalagcznik numer 2
Do Zarzadzenia . 552‘ 1221 F
Woéjta Gminy Fik z dnia ... R4 0L, 22/} .

Instrukcja
zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych
w Urzedzie Gminy Etk

Rozdzial I )
POSTANOWIENIA OGOLNE

§1

Niniejsza ,,Instrukcja zarzadzania systemem informatycznym shizacym do przetwarzania
danych osobowych w Urzgdzie Gminy EXk”, zwana dalej ,,Instrukcja”, ma zastosowanie
do ochrony zbioréw danych osobowych przetwarzanych w formie elektronicznej w Urz¢dzie
Gminy EIk, w celu ich bezpiecznego wykorzystywania.

§2

Instrukcja zostata opracowana na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2016 1. poz. 922 z péin. zm.) w celu realizacji § 3
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024 z pézn. zm.).

§3

Dostep do systemu informatycznego oraz urzadzen wehodzacych w jego sklad, stuzacych
do przetwarzania danych osobowych, moze uzyska¢ wylacznie pracownik zarejestrowany
w tym systemie przez Administratora Systemu Informatycznego (ASI)

§4

Okreélenia i skréty uzyte w Instrukcji oznaczaja:

1. Administrator Danych Osobowych — rozumie si¢ przez to Wéjia Gminy Eik,

2. Administrator Systemu Informatycznego (ASI) - osoba odpowiedzialna
za sprawnosé i konserwacjg oraz wdrozenie technicznych zabezpieczen systemow
informatycznych w przetwarzanych zbiorach danych osobowych Urzedu Gminy Elk,

3. bezpieczefistwo systemu informatycznego — wdrozenie przez Administratora
Danych Osobowych $rodkéw organizacyjnych i technicznych w celu zabezpieczenia
oraz ochrony danych przed ich udostgpnieniem osobom nieuprawnionym, zabraniem

Sporzadzita: Ewa Kaczerewska
Wydzial Organizacym“
dn. 22.082016r. | £
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10.

11.
12.

13.

14.

przez osobg nieuprawniona, przetwarzaniem z naruszeniem ustawy o ochronie danych
osobowych oraz nieuprawniong Zmiang, utrata, uszkodzeniem lub zniszczeniem,

dane osobowe — kazda informacja dotyczaca osoby fizycznej, pozwalajaca
na okreslenie tozsamosci tej osoby; informacja, ktéra pozwoli na zidentyfikowanie
danej osoby, '

Polityka — to ,,Polityka bezpieczesistwa przetwarzania danych osobowych w Urzedzie
Gminy Eik”, dokument stanowiacy zalacznik nr 1 do Zarzadzenia Nr .............
Wojta Gminy Flk zdnia ...............

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak np. zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie,

rozporzgdzenic MSWiA z dnia 29 kwietnia 2004 r. — rozporzadzenic MSWiA
z dnia 29 kwietnia 2004 r. w sprawiec dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.
U. 22004 r. nr 100 poz. 1024 z péznigjszymi zmianami),

sie¢ lokalna — polaczenie systeméw informatycznych Urzedu Gminy Elk wylacznie
dla wlasnych potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnej,

stacja robocza — kazdy komputer shuzacy do bezposredniej pracy przy przetwarzaniu
danych osobowych, w ktérego sklad wchodzi réwniez system operacyjny i inne
urzadzenia

np. drukarka,

system informatyczny — nalezy przez to rozumieé zesp6t wspblpracujacych ze sobg
urzadzesi, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2016 r., poz. 922 z pézn. zm.),

uwierzytelnienie uzytkownika w systemie informatycznym - zalogowanie,
zarejestrowanie w systemie informatycznym,

uzytkownik systemu informatycznego — osoba posiadajaca upowaznienie nadane
przez ADO i dopuszczona jako uzytkownik do przetwarzania danych osobowych
w systemie informatycznym w zakresie wskazanym w tym upowaznieniu, zwana dalej
uzytkownikiem,

zbiér danych esobowych — kazdy posiadajacy strukturg zestaw danych o charakterze
osobowym, dostgpnych wedlug okreslonych kryteriéw, niezaleznie od tego,
CZy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

Rozdzial I1 )
ZASADY I PROCEDURY NADAWANIA UPRAWNIEN DO
PRZETWARZANIA DANYCH

§5

W celu nadania uprawnien do przetwarzania danych osobowych w systemie informatycznym
i rejestracji tych uprawnien w systemie stosuje si¢ nizej opisang wProcedur¢ nadawania
uprawniefi do przetwarzania danych osobowych i rejestrowania tych uprawnien
w systemie informatycznym”. Osobg odpowiedzialng za rejestracje 0soby upowaznionej

2
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do przetwarzania danych osobowych w ewidencji oséb upowaznionych jest pracownik
ds. dowodéw osobistych i ewidencji dziatalnosci gospodarczej, zas za rejestracje uprawnien
uzytkownika w systemie informatycznym jest ASI.

§6

Procedura nadawania uprawnien do przetwarzania danych osobowych
i rejestrowania tych uprawnien w systemie informatycznym:

1.

naczelnik / pracownik zajmujacy samodzielne stanowisko wystepuje z wnioskiem
do ADO o nadanie uprawniet dla nowozatrudnionego pracownika / stazysty /
praktykanta; wzor wniosku stanowi zalacznik numer 1 do Polityki,

naczelnik / pracownik zajmujacy samodzielne stanowisko wystgpuje z wnioskiem
do ASI o nadanie uprawnien dla nowozatrudnionego pracownika / stazysty /
praktykanta do dostgpu do systemu informatycznego — nadanie identyfikatora
i pierwszego hasla; wzér wniosku stanowi zatacznik numer 2 do Polityki,

pracownik ds. dowodéw osobistych i ewidencji dzialalnosci gospodarczej
przygotowuje upowaznienie do przetwarzania danych osobowych dia uzytkownika
systemu; wz6r upowaznienia stanowi zalacznik numer 4 do Polityki,

ADO podpisuje upowaznienia do przetwarzania danych osobowych i przekazuje
do pracownik ds. dowodéw osobistych i ewidencji dzialalnosci gospodarczej,

po potwierdzeniu odbioru upowaznienia przez uzytkownika systemu, pracownik
ds. dowod6w osobistych i ewidencji dziatalnosci gospodarczej rejestruje uzytkownika
oraz okres, na ktéry upowaznienie zostato nadane, w ewidencji os6b upowaznionych,
ASI dokonuje rejestracji uzytkownika i jego uprawnien w systemie informatycznym -
zgodnie z upowaznieniem stanowiacym zatacznik numer 4 do Polityki,

ASI zgiasza niezwlocznie do pracownika ds. dowodéw osobistych i ewidencji
dziatalnoéci gospodarczej identyfikator uzytkownika w celu uzupelnienia w ewidencji
o0s6b upowaznionych.

§7

Uprawnienia do przetwarzania danych osobowych w systemie informatycznym sa wazme
: do dnia wyznaczonego w upowaznieniu, do dnia ustania stosunku pracy lub dnia zakoficzenia
O stazu/praktyk w Urzedzie Gminy Eik.

) Rozdzial ITI
METODY I SRODKI UWIERZYTELNIANIA

§8

W celu zarzadzania metodami i Srodkami uwierzytelniania majg zastosowanie ,Procedura
uwierzytelniania w systemie informatycznym” oraz ,Procedura rejestrowania
uzytkownika w systemie informatycznym”.
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§9

Procedura uwierzytelniania w systemie informatycznym:

1.

login oraz pierwsze hasto jest przydzielane przez ASI na wniosek (wzér stanowi
zalacznik numer 2 do Polityki) po udzieleniu uzytkownikowi upowaznienia
do przetwarzania danych osobowych w systemie informatycznym,

pierwsze haslo jest przekazywane przez ASI uzytkownikowi systemu w formie
ustnej,

uzytkownik po otrzymaniu pierwszego hasla jest zobowigzany po pierwszym
zalogowaniu w systemie do jego zmiany,

przyjmuje si¢ nast¢pujacy mechanizm tworzenia hasta logowania do systemu
informatycznego: haslo musi si¢ skladaé z co najmniej z o§miu znakéw, haslo
musi zawieraé: male i duze litery oraz cyfry lub znaki specjalne,

wykaz oséb przetwarzajacych dane osobowe w systemie informatycznym oraz
loginéw im przydzielonych prowadzi pracownik ds. dowodéw osobistych
i ewidencji dzialalnodci gospodarczej w ewidencji os6b upowaznionych,

hasto znane jest wylacznie dla uzytkownika systemu informatycznego, ktéry jest
zobowigzany do zachowania jego w tajemnicy przed osobami trzecimi,

bezposredni dostep do danych uzytkownik uzyskuje po podaniu niepowtarzalnego
loginu i whasciwego hasta,

system informatyczny/operacyjny wymusza zmiang hasla co 30 dni.

§ 10

Procedura rejestrowania uzytkownika w systemie informatycznym:

1.

2.

3.

uzytkownicy systemu informatycznego s niezwlocznie rejestrowani przez ASI
W systemie po uzyskaniu upowaznienia do przetwarzania w nim danych osobowych,
po ustaniu stosunku pracy, stazu lub uplywu waznosci uprawnieri uzytkownik
systemu jest niezwlocznie z niego wyrejestrowywany przez ASI,

login jest niepowtarzalny, dlatego po wyrejestrowaniu uzytkownika z systemu jest
on blokowany przez ASI i nie moze byé przydzielony innemu uzytkownikowi,

Rozdzial IV

ROZPOCZECIE, ZAWIESZENIE I ZAKONCZENIE PRACY
PRZEZ UZYTKOWNIKA SYSTEMU INFORMATYCZNEGO

§11

Kazdy uzytkownik systemu przed dopuszczeniem do pracy przy przetwarzaniu danych
osobowych zgromadzonych w systemie musi zapozna¢ si¢ z przepisami dotyczacymi ochrony
danych osobowych oraz z Politykq oraz Instrukcja.

§12

Rozpoczecie i wznowienie pracy w systemie informatycznym nastepuje po wprowadzeniu
loginu i hasla.



§13

Zabrania si¢ wprowadzania hasta lub jego zmiany w obecnosci inmych os6b. Haslo nie moze
byé zapisane i przechowywane w miejscu dostgpnym dla os6b trzecich.

§ 14

W przypadku uiraty hasta uzytkownik systemu informatycznego powiadamia niezwlocznie
o tym fakcie ASI, ktéry nadaje nowe hasto dostgpu do sytemu. Otrzymane hasto musi by¢
zmienione po pierwszym logowaniu do sytemu.

§15

W celu zawieszenia lub zakoficzenia pracy w systemie informatycznym uzytkownik
zobowiazany jest do wylogowania si¢ z systemu.

§ 16

Zabrania si¢ pozostawiania stanowiska komputerowego z uruchomionym systemem
informatycznym shuzacym do przetwarzania danych osobowych bez kontroli pracujacego
na nim uzytkownika.

§17

W celu zakoficzenia pracy w systemie informatycznym uzytkownik wylogowuje sig
z systemu, wytacza komputer oraz urzadzenia wehodzace w jego skiad tj. monitor, drukarka,

skaner itp.
§18

Po zakofczeniu pracy na komputerze, w ktérym znajduje si¢ system informatyczny
przetwarzajacy dane osobowe, musza byé usunigte z niego wszelkie nosniki danych
osobowych np. CD, DVD, dyskietki, pendrive i inne.

Rozdzial V
KOPIE ZAPASOWE 7ZBIOROW DANYCH OSOBOWYCH 1
ELEKTRONICZNE NOSNIKI INFORMACIJI

§19

W celu zabezpieczenia danych i programow stuzacych do przetwarzania danych osobowych
tworzy si¢ kopie zapasowe zbioréw danych osobowych.

§ 20

Kopie zapasowe zbioréw danych osobowych przetwarzanych na serwerze Windows i Linux
tworzone s codziennie automatycznie. Nosnikiem kopii jest zewngtrzna macierz dyskowa

RAID.
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§ 21

Miejscem przechowywania kopii zapasowych jest serwerownia, znajdujaca  sie
W pomieszczeniu przebywania ASI, co pozwala na zabezpieczenie ich przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszezeniem, Dostep do kopii zapasowych ma
wylacznie ADO i ASL

§ 22

Kopie zapasowe przechowywane sg przez okres 1 miesigca. Kopie sg okresowo sprawdzane
pod katem ich dalszej przydatnosci i usuwane Po jej ustaniu.

Rozdzial VI
ZABEZPIECZENIE SYSTEMU INFORMATYCZNEGO

§23

W celu zabezpieczenia systemu informatycznego przed dzialalnoscia oprogramowania,
ktbrego przeznaczeniem jest uzyskanie nieuprawnionego dostgpu  do  systemu
informatycznego, w urzedzie sq wykorzystywane na stacjach roboczych oprogramowania
antywirusowe. Aktualizacja oprogramowania antywirusowego odbywa si¢ automatycznie.

§ 24

Zabrania si¢ instalowania jakiegokolwiek oprogramowania przez uzytkownikéw systemu
na stacjach roboczych bez uprzedniej zgody ASI.

§ 25

W celu ochrony danych osobowych przed ich utrata stosowane s nastepujace zabezpieczenia:
1. odrgbne zasilanie sprzetu komputerowego,
2. ochrona serwera przed zanikiem zasilania poprzez zastosowanie zasilaczy
awaryjnych UPS,
3. ochrona przed utrats zgromadzonych danych poprzez tworzenie kopii zapasowych,
z ktérych w przypadku awarii, odtwarzane sg dane.

§ 26

Wszystkie gniazdka elektryczne Iokalnej sieci komputerowej sa galwanicznie oddzielone
od ogélnej sieci elektrycznej w budynku urzedu. Podlaczenie danego uzytkownika do sieci
komputerowej dokonuje ASI.

§27

W zakresie dostgpu z sieci lokalnej urzg¢du do sieci rozleglej Internet zastosowano srodki
ochrony przed atakiem z zewnatrz za pomoca;
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1. firewall, ktéry ma za zadanie uwierzytelnianie Zrédia przychodzacych wiadomosci
oraz filtrowanie pakietéw w oparciu o adres IP i inne parametry. Firewall sklada si¢
z bezpiecznego systemu opéracyjnego i filira pakietéw,

2. systemu wykrywajacego obecno$é wirusow w poczcie elektronicznej; system
zapewnia blokowanie wybranych portow, filtruje pakiety i blokuje nicktére ushugi
oraz zapewnia ochrone antywirusowa wszystkich $cigganych plikow z Internetu na
stacje lokalne.

§ 28

W przypadku, gdy uzytkownik systemu zauwazy nieprawidlowa pracg systemu np. brak
mozliwosci wigczenia komputera, brak reakcji na ruch mysza lub klawiatury, brak
mozliwosci uruchomienia programu itp. nalezy niezwlocznie poinformowa¢ o tym ASL

§29

W urzedzie funkcjonuje serwer z systemem operacyjnym SUSE Linux oraz Windows Serwer.
W przypadku ich uszkodzenia ASI prébuje odzyskaé system i zgodnie z oddzielng procedura
opisang w podreczniku uzytkowania systemu SUSE, podrgczniku uzytkowania systemu
Windows Serwer oraz bazg danych odtworzona z kopii zapasowej.

§ 30

Nosniki informacji w rozumieniu § 5 pkt 5 lit. a Rozporzadzenia MSWiA z dnia 29 kwietnia
2004 r. tj. elektroniczne no$niki informacji zawierajyce dane osobowe, 53 przechowywane
w pomieszczeniu przebywania ASL

] Rozdzial VII
NARUSZENIE REZPIECZENSTWA SYSTEMU INFORMATYCZNEGO

§31

Na naruszenie zabezpieczenia systemu informatycznego moze wskazywac:

1. stan stacji roboczej np. brak zasilania, problem z uruchomieniem,

2. rozmice w funkcjonowaniu systemu np. komunikaty informujace o biedach, brak
dostepu do funkcji systemu, nieprawidlowosci w wykonywanych operacjach,

3. résmice w zawartodci zbioru danych osobowych np. brak lub nadmiar danych,

4. jako$¢ komunikacji w sieci telekomunikacyjnej tj. gwaltowne opéznienia
lub przyspieszenia wykonywanych czynnosci,

5. inne nadzwyczajne sytvacje.

§ 32

W przypadku podejrzenia naruszenia zabezpieczenia systemu informatycznego uzytkownik
niezwlocznie powiadamia ADO, w przypadku nieobecnoéci ADO wzywa si¢ ASL. ADO lub
ASI wszczyna postgpowanie wyjasniajace. Jezeli zdarzenie jest naruszeniem zabezpieczenia
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systemu, sporzadza si¢ raport z naruszenia bezpieczeristwa danych osobowych w urzedzie,
wzbr stanowi zalacznik numer 11 do Polityki. Dokladny opis procedury w przypadku
naruszenia bezpieczefistwa danych osobowych jest zamieszczony w Polityce w rozdziale IV
§23 - §27.

Rozdziat VIII

SPOSOB ODNOTOWYWANIA PRZEZ SYSTEM INFORMATYCZNY

INFORMACIJI O ODBIORCACH DANYCH OSOBOWYCH

§ 33

Odbiorca danych osobowych jest kazdy, komu udostepnia si¢ dane osobowe, z wylaczeniem:

1.
2.
3.

4,

osoby, ktérej dane dotycza,

osoby upowaznionej do przetwarzania danych,

przedstawiciela podmiotu, ktéry posiada siedzib¢ Iub miejsce zamieszkania
W panstwie trzecim (art. 31a ustawy o ochronie danych osobowych),

podmiotu, ktéremu powierzono przetwarzanie danych osobowych (art. 31 ustawy
o ochronie danych osobowych),

organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane
sq udostepniane w zwiazku z prowadzonym postgpowaniem.

§34

Procedura udostepniania danych osobowych jest opisana w rozdziale VI § 31 — 35 Polityki.

il

§ 35

System informatyczny PUMA- zawiera mechanizmy kontroli udost¢pnienia danych
osobowych innym podmiotom na zasadzie rejestru odbiorcoéw, ktérym te dane
udostgpniono zgodnie z § 7 ust. 1 pkt 4 Rozporzadzenia MSWiA z dnia 29 kwietnia
2004 r. Uzytkownik systemu PUMA samodzielnie wprowadza wszystkie dane
na podstawie wniosku o ich udostepnienie, ktdre automatycznie s3 odnotowywane
w kartotece osoby, ktérej wniosek dotyczy oraz w rejestrze wnioskéw, powyzsze
dane zawieraja m. in. datg i zakres udostepnienia danych osobowych zgodnie z § 7
ust. 1 pkt 4 Rozporzadzenia MSWiA z dnia 29 kwietnia 2004 r.

System informatyczny PUMA umozliwia odnotowanie informacji o sprzeciwie
udostepnienia danych osobowych zgodnie z art. 32 ust. 1 pkt 8 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych.

System informatyczny PUMA umozliwia sporzadzenie i wydrukowanie raportu
zawierajacego informacje o zakresie i tresci przetwarzanych danych oraz informacje
zawarte w § 7 ust. 1 Rozporzadzenia MSWiA z dnia 29 kwietnia 2004 .

System informatyczny PUMA oraz system Podatki (ewidencja podatnikéw podatku
rolnego, od nieruchomosci i le$nego) odnotowuja date pierwszego wprowadzenia



danych do systemu oraz imi¢ i nazwisko uzytkownika wprowadzajacego dane
zgodnie z § 7 ust. 1 pkt 1 i pkt 2 Rozporzadzenia MSWiA z dnia 29 kwietnia 2004 r.

5. W przypadku pozostalych systeméw informatycznych oraz danych osobowych
przetwarzanych w formie papierowej, ktére nieumozliwiang odnotowywania
informacji zawartych w § 7 ust. 1 Rozporzadzenia MSWiA z dnia 29 kwietnia 2004
t., uzytkownik systemu prowadzi oddzielny rejestr zawierajacy wyZej wymienione
dane.

§ 36

Odnotowanie informacji o odbiorcach danych osobowych obejmuje nastgpujace dane: nazwa
odbiorcy danych osobowych, data udostgpnienia danych osobowych, zakres udostepnionych
danych osobowych.

§37

Obowigzek odnotowywania informacji o odbiorcach danych osobowych spoczywa
na uzytkowniku systemu informatycznego. W tym celu uzytkownik wypelnia odpowiednie
pola w bazie danych osobowych niezwlocznie po ich udostepnieniu.

§38

Na zadanie osoby, ktérej udostepnione dane dotycza, uzytkownik sporzadza raport z systemu
informatycznego, w ktérym powinny by¢ zawarte informacje okreslone w § 36 niniejszej
Instrukcji.

Rozdzial IX ] ]
PRZEGLAD I KONSERWACJA SYSTEMOW I NOSNIKOW
DANYCH OSOBOWYCH

§ 39

Biezace przeglady systeméw informatycznych i nosnikéw informacji oraz instalacje
i aktualizacje oprogramowania, sluzacego do przetwarzania danych osobowych dokonywane

sa przez ASL
§ 40

W celu prawidlowego dzialania systeméw informatycznych, zawarte sa umowy
z podmiotami, w ktérych sa okreslone zasady dokonywania przegladéw i konserwacji tych

systemow.
§ 41

Uszkodzonych noénikéw informatycznych, zawierajacych dane osobowe, nie przekazuje si¢
do naprawy podmiotom wskazanym w § 40 Instrukcji. Po probie odzyskania danych, ASI
niszczy fizycznie uszkodzone no$niki informacji przez rozebranie i rozbicie silnymi
uderzeniami mlotka.
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§42

Uszkodzone no$niki przechowywane $q W serwerowni, a nosniki zniszczone poddawane
sq utylizacji. W przypadku likwidacji urzadzenia wchodzacego w sklad systemu
informatycznego, shizacego do przetwarzania danych osobowych jest on traktowany jak
no$nik uszkodzony.

§43

W przypadku przekazania sprzetu komputerowego zawierajacego nogniki informacji innym
podmiotom, sa one przed przekazaniem ponownie formatowane i wgrywany jest na nowo
system operacyjny.

Rozdziat X
ZASADY KORZYSTANIA 7 OPROGRAMOWANIA

§44

1. Urzad Gminy Elk korzysta z oprogramowania uzytkowego réznych producentdw
na podstawie uméw, gwarancji, licencji oraz na zasadach freeware. Urzad nie jest
wiascicielem tego oprogramowania a jedynie uzyskat prawo do korzystania z niego
wylacznie na warunkach zawartych w ww. dokumentach. Bez wyraznej zgody
producenta oprogramowania nie ma prawa powielania tego oprogramowania.

2. Uzytkownik ponosi odpowiedzialnoéé za stan oprogramowania na przydzielonym
komputerze.

3. Pracownicy nie moga wnosié na teren urzgdu ani instalowaé na stuzbowych
komputerach prywatnych kopii oprogramowania.

4. Instalacji oprogramowania w urzedzie moze dokonywaé wylacznie ASI lub osoba
przez niego do tego upowazniona,

3. Zakupu oprogramowania i sprzetu komputerowego dla poirzeb urzedu dokonuje ASI
po uzgodnieniu z Woéjtem Iub Sekretarzem, Skarbnikiem i naczelnikiern,
w ktérym bedzie uzytkowane dane oprogramowanie i sprzet komputerowy.

6. Decyzj¢ o zakupie nowego oprogramowania i sprzgtu w Urzedzie podejmuje Wit

7. Za realizacj¢ zakupu oprogramowania i sprz¢tu odpowiedzialny jest ASI wspolnie
z pracownikiem ds. zaméwier: publicznych.

8. ASI prowadzi dokumentacje licencyjng zakupionego oprogramowania urz¢dowego.

§ 45

Kazdy z uzytkownikéw zobowiazany jest do podpisania o§wiadczenia uzytkownika
komputera oraz jego przestrzegania w zwiazku z wykonywaniem obowiazkéw shuzbowych.
Oswiadczenie jest sporzadzane w 3 egzemplarzach, ktére otrzymuja; uzytkownik komputera,
stanowisko ds. kadrowych oraz ASI; wzér oswiadczenia stanowi zatacznik or 1 do Instrukii.

§ 46

Uzytkownicy nie moga za pomocg komputeréw bedacych wlasnoscig urzedu pobiera¢
z Internetu lub przesylaé nieautoryzowanego oprogramowania oraz innych ,utwor6w”
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w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.
U. z 2016 1. poz. 666 z p6zn. zm.) chronionych prawem autorskim (np. utwory muzyczne,
filmy, gry komputerowe itp.)

§ 47

Zgodnie z prawem osoby biorace udzial w nielegalnym kopiowaniu oprogramowania mogg
zostaé pociagnigte do odpowiedzialnosci karnej i cywilnej, w tym do odpowiedzialnosci
odszkodowawczej (z tytulu roszczefi cywilnych), ukaranych grzywna, kara pozbawienia
wolnoéci (w ramach postgpowania kamego); wobec tych oséb zostana réwniez wyciagnigte
konsekwencje sluzbowe.

Rozdzial XI
PRZECHOWYWANIE DOKUMENTACJI LICENCYJNEJ

§ 48

W Urzedzie Gminy Elk przechowuje si¢ kompletng dokumentacj¢ licencyjna tj. wszystkie
atrybuty legalnosci oprogramowania, ktore towarzyszyly mu przy zakupie.

§ 49

1.0ryginalna dokumentacja licencyjna przechowywana jest w zamkni¢tym pomieszczeniu
i dostep do niej ma wylacznie ADO, ASI oraz osoby przez nich upowaznione.

2 Punkt 1 § 49 Instrukcji - nie dotyczy systeméw operacyjnych.

3.Za dokumentacj¢ licencyjng przechowywang w pomieszczeniu serwerowni odpowiedzialny
jest ASL
§ 5C

Za certyfikaty autentycznosci systeméw operacyjnych naklejone na obudowie komputeréw
odpowiedzialny jest uzytkownik komputera. W przypadku braku lub uszkodzeniu certyfikatu
nalezy niezwlocznie poinformowaé ASI.

§ 51

W urzedzie sg prowadzone w formie elektronicznej przez ASI ewidencje:

1. ewidencja sprzetu komputerowego oraz oprogramowania - wzér stanowi zatacznik numer
2 do Instrukcji,

2. ewidencja oprogramowania uzytkowego (specjalistycznego) - wzér stanowi zatacznik
numer 3 do Instrukcji, -

3. ewidencja oprogramowania antywirusowego - wzér stanowi zalacznik numer 4
do Instrukcji.
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Rozdzial XI1
INSTALOWANIE OPROGRAMOWANIA

§ 52

Osoba odpowiedzialng za instalacje oprogramowania w urzgdzie jest ASI. Dopuszcza si¢
instalowanie oprogramowania wylacznie przez osoby upowazmione przez ASI.

§ 53

1. Pobieranie i instalowanie oprogramowania z Internetu w Urzedzie dopuszcza sig
wylacznie w sytuacji, gdy licencja na to zezwala, a oprogramowanie jest niezbedne
do wykonywania obowigzkéw stuzbowych.

2. Oprogramowanie moze byé instalowane Jjedynie z oryginalnych nosnik6w znajdujgcych
si¢ w zasobach urzedu.

3. Instalacji oprogramowania nalezy dokonywaé zgodnie z warunkamj umowy, gwarancji,
licencji lub na zasadach freeware.

4. Kazdorazowa instalacja zakupionego oprogramowania na komputerze musi mie¢
odzwierciedlenie w ewidencji sprzetu i oprogramowania.

§ 54

W odniesieniu do aplikacji klient/serwer oraz aplikacji sieciowych pracownicy Urzedu mogg
uzytkowaé oprogramowanie wylacznie na warunkach okreslonych w umowie licencyjne;j

na to oprogramowanie,
§55

Oprogramowanie w wersjach testowych Iub jakikolwiek inny sposéb ograniczony umowami
licencyjnymi moze byé uzytkowane zgodnie z jego przeznaczeniem jedynie przez osoby
upowaznione przez ASI.

§ 56

Nie mozna dokonywaé kopii oryginalnych nosnikéw, jesli umowa licencyjna na to nie
pozwala. Jezeli licencja zezwala na wykonanie kopii moze tego dokonaé tylko ASI lub osoba
PIzez niego upowazniona.

Rozdzial X111
KONTROLA I INWEN TARYZACJA OPROGRAMOWANIA

§ 57
W urzedzie ustanawia sig wewnetrzny mechanizm kontroli zainstalowanego oprogramowania.
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§ 58

1. ASI ma prawo przeprowadza¢ niezapowiedziane przegiady zawartosci losowo
wybranych  stuzbowych komputeréw pod katem zainstalowanych  lub
przechowywanego na nim oprogramowania oraz wystgpowania dokumentéw lub
utworéw mogacych naruszaé prawo autorskie.

2. Fakt z przeprowadzonych kontroli ASI odnotowuje w Ewidencji kontroli; wzér
ewidencji stanowi zalacznik numer 5 do Instrukc;ji,

§ 59

W przypadku stwierdzenia podczas kontroli nieprawidtowosci ASI i uzytkownik
komputera maja obowigzek doprowadzi¢ oprogramowanie do stanu zgodnego z prawem,
usuna¢ dokumenty lub utwory naruszajace prawo autorskie oraz sporzadzi¢ protokdt,
ktéry wraz z wnioskami przekazuje si¢ ADO.

§ 60

Raz w roku przeprowadzana jest inwentaryzacja sprzetu komputerowego oraz
oprogramowania znajdujacego sie w urzedzie.
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Zalacznik nr 1
do ,Instrukeji zarzadzania

systemem informatycznym,
shuzacym do przetwarzania danych osobowych
w Urzgdzie Gminy Elk”
Miejsce pracy:
Urzad Gminy Elk
ul. T. Kosciuszki 28A
19 - 300 Eik

OSWIADCZENIE UZYTKOWNIKA KOMPUTERA

Do podstawowych obowiazkéw pracownika nalezy korzystanie z oprogramowania
w zwigzku z wykonywaniem obowiazkéw pracowniczych zgodnie z obowigzujacymi
przepisami prawa oraz wylacznie w celach wykonywania obowigzkéw pracowniczych jak
réwniez nie korzystanie z jakiegokolwiek oprogramowania komputerowego, do uzywania
ktérego pracownik nie jest uprawniony w czacie pracy, w miejscu pracy ani przy uzyciu
sprzgtu pracodawcy.

1. Oswiadczam, ze jestem $wiadomy odpowiedzialnosci karnej, o ktérej mowa
w artykutach: 278 § 2, 293 w zwigzku z art. 291 i 292 ustawy z dnia 6 czerwca 1997 r.
- Kodeks karny (Dz. U. z 2016 r. poz. 1137 z p6in. zm.) oraz odpowiedzialnogci
karnej i cywilnej przewidzianej w artykulach; 116 i nast, ustawy z dnia 4 lutego 1994
I. 0 prawie autorskim i prawach pokrewnych (Dz. U z 2016 r. poz. 666 z p6zn, zm.)
Za niezgodne z prawem korzystanie, rozpowszechnianie, utrwalanie, uzyskiwanie
lub zwielokrotnianie oprogramowania,

2. Naruszenie przez pracownika jego podstawowych obowigzkéw pracowniczych
w zakresie wskazanym powyzej, moze stanowié podstawe do podjecia przez
pracodawce przyshugujacych mu srodkéw prawnych, a w szczegdlnodci, moze
stanowi¢ przyczyng uzasadniajaca wypowiedzenie przez pracodawce umowy o prace
lub rozwiazanie przez pracodawcg tejze umowy o prace bez wypowiedzenia, z winy
pracownika, zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy
(Dz.U.z2014 1. poz. 1502 z poézn. zm.),

/data i podpis uzytkownika/

Niniejsze oswiadczenie zostalo sporzadzone w trzech Jjednobrzmiacych egzemplarzach — kazdy
na prawach oryginatu, ktére otrzymuja;

1. uzytkownik

2. stanowisko ds. kadrowych
3. stanowisko ASI
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Ewidencja sprzgtu komputerowego i oprogramowania na dzien .....

Zalgcznik nr 2

do ,,Instrukcji zarzadzania
systemem informatycznym,
shuzacym do przetwarzania danych osobowych
w Urzgdzie Gminy Efk”

Nazwa Pokéj | Rok
L sprzgtu Specyfikacja Nr Nr nr | zakupu ZAKUP
P- /oprogramo fabryczny | inwent,
wania
key/ID
Data Cena
zakupu F-ra | FIRMA brutte
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Zalycznik nr 3

do ,,Instrukcji zarzadzania

systemem informatycznym,

stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy Elk”

Ewidencja Oprogramowania - oprogramowanie uzytkowe na dziefi.. .,

Liczba Data

Lp. | Nazwa | Firma - opis | uzytkownik stanowisk wygasnigcia
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shizacym do prze

Zalycznik nr 4

do ,.Instrukcji zarzadzania
Systemem informatycznym,
twarzania danych osobowych
w Urzgdzie Gminy Efk”

Ewidencja Oprogramowania - oOprogramowanie antywirusowe na dzien ......

Lp.

Nazwa

Klucz

Liczbﬂ

stanowisk
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Zalycznik nr 5
do ,,Instrukcji zarzadzania

systemem informatycznym,
shuzacym do przetwarzania danych osobowych
W Urzedzie Gminy Elk”
EWIDENCJA KONTROLI
Wynik kountroli Podpi —!
Numer (zgodnosé pis
Data . Zalecenia uzytkownika Podpis

Lp. . Tabrycany oprogramowania
kontroki komp 2 posiadanymi pokontrolne
licencjami)

kontrolowanego kontrolujgcego
komputera
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